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STRATEGIE NATIONALE DE CYBERSECURITE EN RD CONGO :
vers un cyberespace de confiance, sécurisé et résilient
par
Timothée NGONGO TAMBWE

Docteur en thése en sciences politiques et administratives de I’Université de Kinshasa,
Professeur Associé a I’'Université Pédagogique Nationale
S

Résumé

Dans un contexte marqué par une transformation numérique accélérée, la cybersécurité constitue un enjeu
stratégique majeur pour les Etats. Cet article analyse la stratégie nationale de cybersécurité en République démocratique
du Congo en mettant en évidence ses fondements, ses défis structurels et ses perspectives de mise en ceuvre. A partir
d’une approche qualitative fondée sur I'analyse documentaire et les cadres internationaux de cybersécurité (NIST,
ISO/IEC 27001), I'étude montre que la construction d’un cyberespace sécurisé repose sur la protection des
infrastructures critiques, le renforcement du cadre juridique, le développement des capacités humaines et la coopération
internationale. Elle met en évidence que la cybersécurité s’impose désormais comme un levier de souveraineté
numérique et de développement économique.

Mots-clés : cybersécurité, cyberespace, souveraineté numérique, infrastructures critiques, RDC
Abstract

In a context of accelerated digital transformation, cybersecurity has become a strategic issue for states. This
article analyzes the national cybersecurity strategy in the Democratic Republic of Congo, highlighting its foundations,
structural challenges, and implementation perspectives. Using a qualitative approach based on documentary analysis
and international frameworks (NIST, ISO/IEC 27001), the study shows that building a secure cyberspace requires
protecting critical infrastructure, strengthening legal frameworks, developing human capacities, and enhancing
international cooperation. Cybersecurity emerges as a key driver of digital sovereignty and economic development.

INTRODUCTION

La montée en puissance des technologies de I'information et de la communication (TIC) constitue I'un
des vecteurs les plus structurants des transformations contemporaines. Elle redéfinit en profondeur les
dynamiques économiques, politiques et sociales en reconfigurant les modes de production, de gouvernance
et d'interaction au sein des sociétés. Dans ce contexte, le cyberespace s’'impose progressivement comme un
nouveau territoire stratégique, a la fois vecteur d’opportunités et espace de vulnérabilités, oi1 se déploient
des rapports de pouvoir inédits (Arpagian, 2010 ; Boyer, 2011).

En République démocratique du Congo, cette transformation numérique s’inscrit dans une
dynamique d’ouverture et de modernisation des institutions publiques, des entreprises et des services.
Toutefois, cette mutation rapide s’accompagne d’une exposition accrue aux cybermenaces, révélant les
fragilités structurelles du systeme national, notamment en matiére d’infrastructures, de cadre juridique et
de capacités humaines. La dépendance croissante aux technologies numériques, combinée a la faiblesse des
dispositifs de sécurité, fait du cyberespace congolais un espace particuliérement vulnérable aux attaques
malveillantes.

A linstar de nombreux Etats en développement, la RDC est confrontée a un double impératif
stratégique : d'une part, tirer parti des opportunités offertes par la transformation numérique pour stimuler
la croissance économique et améliorer la gouvernance ; d’autre part, maitriser les risques liés a la
cybercriminalité, au cyberespionnage, aux attaques contre les infrastructures critiques et aux nouvelles
formes de conflictualité numérique (Rochelandet, 2010 ; Kshetri, 2013). Cette tension entre innovation et
sécurité traduit ce que la littérature qualifie de dilemme de la transition numérique, dans lequel les gains en
connectivité s’accompagnent d’une augmentation proportionnelle des vulnérabilités.

Dans ce cadre, la cybersécurité ne peut plus étre appréhendée comme une simple question technique
relevant des spécialistes de I'informatique. Elle constitue désormais un enjeu stratégique multidimensionnel,
a la croisée de la sécurité nationale, de la souveraineté étatique et du développement économique. Comme
le soulignent les approches contemporaines de la sécurité, la protection du cyberespace s’inscrit dans une
logique élargie de sécurité nationale, intégrant des menaces hybrides, diffuses et transnationales (Buzan,
1998).

Des lors, I'élaboration d’'une stratégie nationale de cybersécurité apparait comme une nécessité
impérieuse pour la RDC. Elle vise non seulement a instaurer un cyberespace de confiance, sécurisé et
résilient, mais également a structurer un cadre de gouvernance capable de coordonner les actions des
différents acteurs publics et privés. Une telle stratégie constitue un levier essentiel pour renforcer la
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confiance numérique, condition sine qua non du développement des services numériques et de I'économie
digitale.

La problématique centrale de cette étude peut ainsi étre formulée de maniére plus analytique :
dans quelle mesure la République démocratique du Congo peut-elle construire une stratégie nationale de
cybersécurité efficace, capable d’articuler les exigences de souveraineté numérique, de sécurité des
infrastructures critiques et de développement économique dans un environnement marqué par la montée
des cybermenaces ?

L’hypothese défendue est que la cybersécurité constitue un instrument stratégique de souveraineté
numérique, dont I'efficacité repose sur une approche intégrée et systémique. Celle-ci doit combiner plusieurs
dimensions complémentaires : une gouvernance institutionnelle renforcée, un cadre juridique adapté et
évolutif, le développement des capacités techniques et humaines, ainsi qu'une coopération régionale et
internationale accrue. Dans cette perspective, la cybersécurité apparait non seulement comme un outil de
protection, mais également comme un vecteur de transformation structurelle de 1'Etat, capable de soutenir
I"émergence d’un écosystéme numérique sécurisé, inclusif et résilient.

Ainsi envisagée, la stratégie nationale de cybersécurité dépasse la simple logique défensive pour
s’inscrire dans une dynamique proactive de construction d'un cyberespace maitrisé, participant pleinement
aux enjeux contemporains de puissance, de gouvernance et de développement.

I. CADRE CONCEPTUEL ET THEORIQUE DE LA CYBERSECURITE

La cybersécurité s"impose aujourd’hui comme un champ analytique central a I'intersection du droit,
de I'économie, des sciences de 'ingénieur et des relations internationales. Elle peut étre définie, dans son
acception classique, comme 1'ensemble des mécanismes techniques, organisationnels et juridiques visant a
garantir la confidentialité, I'intégrité et la disponibilité des systemes d’information — triptyque fondamental
consacré par les normes internationales telles que ISO/IEC 27001 (ISO/IEC 27001, 2013). Toutefois, cette
définition, essentiellement technique, apparait aujourd’hui insuffisante pour saisir la complexité des enjeux
contemporains.

En effet, la cybersécurité s’'inscrit désormais dans une logique globale de gestion des risques
numériques, qui dépasse la seule protection des infrastructures informatiques pour englober la sécurisation
des données, des réseaux, des processus décisionnels et, plus largement, des écosystémes numériques. Cette
évolution traduit le passage d'une approche défensive centrée sur la protection des systémes a une approche
stratégique intégrée, fondée sur l'anticipation, la résilience et la gouvernance des risques (Kshetri, 2013).

Dans ce cadre, le cyberespace constitue 1'environnement d’application privilégié de ces mécanismes.
Il peut étre appréhendé comme un espace immatériel global, structuré par I'interconnexion des réseaux, la
circulation des données et I'interaction des acteurs publics et privés. Comme le souligne Arpagian (2010), le
cyberespace ne se limite pas a une infrastructure technique : il représente un nouvel espace stratégique, dans
lequel s’exercent des formes inédites de pouvoir, de conflictualité et de régulation. Cette conception rejoint
les analyses géopolitiques contemporaines, qui considerent le cyberespace comme un cinquieme domaine
de conflictualité, aux cotés des espaces terrestre, maritime, aérien et spatial (Boyer, 2011).

Des lors, la cybersécurité ne peut étre dissociée des enjeux de souveraineté et de gouvernance. Elle
participe de la capacité des Ftats a controler leurs flux d’information, a protéger leurs infrastructures
critiques et a garantir la confiance numérique. Dans cette perspective, elle s’inscrit pleinement dans les
théories de la sécurité élargie, telles que développées par Barry Buzan (1998), qui intégrent les dimensions

économiques, technologiques et sociétales dans 1’analyse des menaces.

Sur le plan opérationnel, plusieurs cadres internationaux permettent de structurer les politiques de
cybersécurité. Parmi les plus influents figure le modéle du National Institute of Standards and Technology,
qui propose une approche systémique articulée autour de cinqg fonctions fondamentales :

- lidentification des risques ;

- la protection des systémes ;

la détection des incidents ;

la réponse aux attaques ;
- la récupération et la continuité des activités.

Ce cadre, largement adopté a I'échelle internationale, présente I'avantage d’intégrer 1'ensemble du
cycle de gestion des risques, en mettant 1’accent sur la résilience organisationnelle. Il est souvent complété
par d’autres référentiels, tels que la norme ISO/IEC 27032 relative a la cybersécurité ou encore les cadres de
gouvernance de I'UIT (Union internationale des télécommunications).
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Au-dela de ces outils techniques, la cybersécurité peut étre analysée comme un systéme socio-
technique, dans lequel interagissent technologies, institutions, normes juridiques et comportements
humains. Cette approche met en évidence que les vulnérabilités ne sont pas uniquement d’ordre technique,
mais également organisationnel et humain, ce qui renforce la nécessité d"une approche intégrée.

Ainsi, le cadre conceptuel de la cybersécurité repose sur une triple articulation :
- une dimension technique, centrée sur la protection des systemes ;
- une dimension institutionnelle, liée a la gouvernance et a la régulation ;
- une dimension stratégique, relative aux enjeux de souveraineté et de sécurité nationale.

Cette approche holistique permet de dépasser les visions fragmentées de la cybersécurité pour en faire
un objet d’analyse global, au cceur des transformations contemporaines de I'Etat et des sociétés.

II. METHODOLOGIE

La présente étude adopte une démarche qualitative a visée analytique et interprétative,
particuliéerement adaptée a I'examen des politiques publiques et des cadres normatifs en matiére de
cybersécurité. Ce choix méthodologique se justifie par la nature multidimensionnelle de 1'objet étudié, qui
articule des dimensions juridiques, institutionnelles, techniques et stratégiques difficilement réductibles a
une approche strictement quantitative.

L’analyse repose principalement sur une revue documentaire systématique, mobilisant un corpus
diversifié de sources secondaires. Celui-ci comprend les textes juridiques nationaux relatifs aux technologies
de I'information et de la communication, les documents stratégiques en matiére de cybersécurité, ainsi que
les référentiels internationaux de gouvernance numérique. Parmi ces derniers figurent notamment les cadres
proposés par le National Institute of Standards and Technology (NIST, 2018) et les normes de ISO/IEC
(ISO/IEC 27001, 2013), qui offrent des outils analytiques structurants pour l'évaluation des politiques
nationales de cybersécurité.

Cette démarche s’inscrit dans une logique de triangulation des sources, permettant de croiser les
données juridiques, institutionnelles et analytiques afin de renforcer la validité interne de I'étude. Elle vise
a dépasser une lecture strictement normative pour proposer une interprétation critique des dynamiques a
I'ceuvre dans le contexte congolais.

Sur le plan théorique, 1’analyse est ancrée dans le cadre de la gouvernance numérique, entendue
comme l'ensemble des mécanismes de coordination entre acteurs publics, privés et société civile dans la
régulation du cyberespace (Brousseau & Marzouki, 2012). Cette approche permet de saisir la cybersécurité
comme un processus collectif et multidimensionnel, impliquant une pluralité d’acteurs aux intéréts parfois
divergents.

Elle est complétée par une perspective de gouvernance multiniveaux, qui met en évidence les
interactions entre les échelles nationale, régionale et internationale dans la construction des politiques
publiques (Hooghe & Marks, 2003). Dans le domaine de la cybersécurité, cette dimension est
particuliéerement pertinente en raison du caractere transnational des cybermenaces et de I'interdépendance
des systemes numériques.

L’étude mobilise également une approche comparative, visant a confronter le cas de la République
démocratique du Congo aux standards internationaux et aux expériences d’autres pays africains. Cette
comparaison permet d’identifier les écarts de performance, les bonnes pratiques et les leviers d’amélioration,
tout en situant le cas congolais dans une perspective globale (Kshetri, 2013).

Sur le plan analytique, les données ont été traitées a travers une analyse de contenu thématique,
permettant d’identifier les axes structurants des politiques de cybersécurité, ainsi qu'une lecture critique des
politiques publiques, centrée sur les écarts entre les normes formelles et leur mise en ceuvre effective. Cette

double approche permet de produire une analyse a la fois descriptive et explicative des dynamiques
observées.

Toutefois, cette démarche présente certaines limites. Le recours exclusif a des sources secondaires peut
introduire un biais d’interprétation, notamment en raison du décalage possible entre les cadres normatifs et
les pratiques réelles. De plus, 'absence de données empiriques primaires, telles que des entretiens avec les
acteurs institutionnels, limite la capacité a appréhender les logiques opérationnelles de mise en ceuvre des
politiques de cybersécurité. Néanmoins, la diversité des sources mobilisées et I'ancrage dans des cadres
théoriques robustes permettent de compenser partiellement ces limites et de garantir la pertinence de
'analyse.
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III. ETAT DES LIEUX DE LA CYBERSECURITE EN RDC

L’analyse du systéeme de cybersécurité en République démocratique du Congo met en évidence un
niveau de maturité encore limité, caractérisé par un décalage significatif entre 1'essor de la transformation
numeérique et les capacités effectives de sécurisation des infrastructures et des systemes d’information. Cette
situation s’inscrit dans une dynamique plus large observée dans plusieurs pays en développement, oit
I'adoption rapide des technologies numériques s’accompagne d’'une exposition accrue aux cybermenaces,
sans que les mécanismes de protection ne suivent un rythme équivalent (Kshetri, 2013).

Dans ce contexte, le systéme de cybersécurité congolais apparait profondément hétérogene. Certains
secteurs stratégiques, notamment les télécommunications et le secteur bancaire, ont progressivement intégré
des dispositifs de sécurité relativement avancés, sous 'effet des exigences réglementaires internationales et
de la nécessité de sécuriser les transactions numériques. Toutefois, cette dynamique reste sectorielle et ne
s’étend pas de maniére uniforme a l'ensemble des institutions publiques, dont la majorité demeure
insuffisamment équipée et faiblement sensibilisée aux enjeux de cybersécurité. Cette asymétrie traduit une
fragmentation du systeme national de protection, qui limite sa cohérence et son efficacité globale.

Les menaces auxquelles est exposé le cyberespace congolais témoignent d’une complexification
croissante du risque numérique. La cybercriminalité constitue la forme la plus visible de ces menaces,
englobant les fraudes électroniques, les escroqueries en ligne et les intrusions dans les systémes financiers.
A celle-ci s’ajoutent des formes plus sophistiquées telles que le cyberespionnage, visant I’acces illicite a des
données sensibles, ainsi que le cyberterrorisme, qui exploite les réseaux numériques a des fins de
déstabilisation. Par ailleurs, la désinformation numérique apparait comme une menace émergente,
susceptible d’affecter la stabilité politique et sociale, notamment dans des contextes électoraux ou de crise.
Ces différentes formes de menaces s’inscrivent dans ce que la littérature qualifie de cybermenaces hybrides,
combinant dimensions technologiques, informationnelles et géopolitiques (Boyer, 2011).

La persistance et I'intensité de ces risques s’expliquent en grande partie par des facteurs structurels
qui limitent la capacité de réponse de I'Etat. La faiblesse du cadre juridique constitue I'un des principaux
obstacles, dans la mesure ot les dispositifs existants demeurent fragmentaires et insuffisamment adaptés a
'évolution rapide des cybermenaces. Cette lacune normative entrave non seulement la prévention des
risques, mais également la répression des infractions numériques, contribuant ainsi a un climat d'impunité
relative.

A cette contrainte juridique s’ajoute un déficit significatif de compétences techniques. La cybersécurité
requiert des ressources humaines hautement qualifiées, dont la rareté en RDC limite la capacité des
institutions a anticiper, détecter et gérer les incidents. Ce manque de capital humain s’accompagne d’une
faible culture de cybersécurité, tant au niveau des administrations que de la population, ce qui accentue la
vulnérabilité globale du systéeme.

La dépendance technologique constitue un autre facteur déterminant. L'utilisation massive de
solutions technologiques importées réduit I'autonomie stratégique de 1'Etat et expose les infrastructures
nationales & des risques externes, notamment en matiére de controle des données et de souveraineté
numérique. Cette situation s’inscrit dans une logique de dépendance structurelle analysée par Kshetri (2013),
selon laquelle les pays en développement restent en position périphérique dans 1'économie numérique
mondiale.

L’ensemble de ces éléments converge vers I'existence d"un déficit systémique de cybersécurité, dans
lequel les vulnérabilités techniques, institutionnelles et économiques se renforcent mutuellement. Ce déficit
ne saurait étre appréhendé comme une simple insuffisance ponctuelle, mais doit étre compris comme le
produit d'une interaction complexe entre contraintes structurelles et dynamiques de transformation
numérique.

Dans cette perspective, la cybersécurité apparait comme un enjeu transversal, dont la maitrise
nécessite une approche intégrée et stratégique. Elle ne peut étre réduite a une dimension technique, mais
implique une reconfiguration des politiques publiques, des capacités institutionnelles et des modes de
gouvernance. Ainsi, I'état des lieux met en évidence la nécessité d’une transformation profonde du systéme
congolais de cybersécurité, fondée sur une articulation cohérente entre sécurité, souveraineté et
développement.

IV. CHAMPS STRATEGIQUES D’INTERVENTION

La mise en place d’une stratégie nationale de cybersécurité en République démocratique du Congo
suppose une approche intégrée, articulant des dimensions techniques, juridiques, institutionnelles et
géopolitiques. L’efficacité d'un tel dispositif repose sur la capacité de I'Etat a coordonner ces différents
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leviers dans une logique systémique de gestion des risques et de résilience, conformément aux standards
internationaux de cybersécurité (NIST, 2018 ; ISO/IEC 27001, 2013).

Dans cette perspective, la protection des infrastructures critiques constitue un impératif stratégique.
Les secteurs de I'énergie, des télécommunications, des finances ou encore des transports représentent des
nceuds essentiels du fonctionnement de I'Etat et de I'économie. Leur vulnérabilité face aux cyberattaques
peut entrainer des perturbations majeures, voire systémiques. La littérature souligne a cet égard que la
sécurisation de ces infrastructures doit s’appuyer sur une identification rigoureuse des actifs critiques, une
évaluation continue des risques et la mise en place de dispositifs de protection adaptés, intégrant des
mécanismes de détection et de réponse aux incidents (Kshetri, 2013). Dans le cas congolais, cette exigence
implique également le développement de capacités locales de surveillance et de gestion des crises
cybernétiques.

Le renforcement du cadre juridique et réglementaire constitue un second pilier fondamental. Bien que
la RDC dispose de certains instruments normatifs, notamment la loi n°20/017 relative aux technologies de
I'information et de la communication, le dispositif actuel demeure fragmentaire et insuffisamment adapté a
la complexité croissante des cybermenaces. Une modernisation du cadre juridique s’avére nécessaire afin
d’assurer une régulation efficace du cyberespace, de clarifier les responsabilités des acteurs et de renforcer
les mécanismes de prévention et de répression. Cette évolution s’inscrit dans un mouvement plus large de
constitution d’un Etat de droit numérique, garantissant la sécurité juridique et la confiance des utilisateurs
(Rochelandet, 2010).

Le développement des capacités humaines constitue également un levier déterminant de la stratégie
nationale. La cybersécurité repose en grande partie sur la disponibilité de compétences spécialisées, capables
d’anticiper, de détecter et de gérer les incidents. Or, le déficit de capital humain qualifié en RDC limite
considérablement l'efficacité des dispositifs existants. Dans cette optique, la formation des professionnels,
I'intégration de la cybersécurité dans les curricula universitaires et la sensibilisation des acteurs publics et
privés apparaissent comme des conditions indispensables a la construction d’une résilience nationale.
Comme le souligne Kshetri (2013), la dimension humaine constitue souvent le maillon le plus vulnérable,
mais également le plus stratégique des systémes de cybersécurité.

Par ailleurs, I'institutionnalisation de la cybersécurité a travers la création d'une structure dédiée, telle
qu'une agence nationale de cybersécurité, apparait comme une nécessité stratégique. Une telle institution
permettrait de centraliser la coordination des politiques publiques, d’assurer la gestion des incidents a
'échelle nationale et de produire des normes et des recommandations adaptées au contexte local. Elle
contribuerait également a renforcer la cohérence du dispositif national, en dépassant les logiques sectorielles
fragmentées. L’expérience de plusieurs pays africains montre que la mise en place d’organismes spécialisés
constitue un facteur clé de maturité des systemes de cybersécurité.

Enfin, la coopération internationale s’impose comme un élément incontournable de toute stratégie
nationale de cybersécurité. En raison du caractére transnational des cybermenaces, aucun Etat ne peut
prétendre assurer seul la sécurité de son cyberespace. La participation aux initiatives de 'Union africaine, la
collaboration avec 1'Union internationale des télécommunications et l'intégration dans des réseaux
régionaux de réponse aux incidents constituent des leviers essentiels pour renforcer les capacités nationales
et favoriser le partage d’informations. Cette dimension coopérative s’inscrit dans une logique de
gouvernance globale du cyberespace, fondée sur I'interdépendance des systémes numériques.

Ainsi, les champs stratégiques d’intervention identifiés ne doivent pas étre envisagés de maniére
isolée, mais comme les composantes d'un systéme intégré de cybersécurité, orienté vers la protection, la
résilience et la souveraineté numérique. Leur articulation cohérente constitue la condition essentielle de
I'efficacité de la stratégie nationale et de la capacité de la RDC a faire face aux défis contemporains du
cyberespace.

V. ANALYSE COMPARATIVE DES REALITES AFRICAINES

L’analyse comparative des politiques de cybersécurité en Afrique met en évidence des trajectoires
nationales différenciées, révélatrices des écarts de capacité institutionnelle, de maturité technologique et de
priorisation politique. Cette hétérogénéité traduit 1'existence d'un processus de diffusion inégal des normes
et des pratiques de cybersécurité a I'échelle du continent, dans un contexte marqué par une transformation
numérique rapide mais asymétrique (Kshetri, 2013).

Certains Etats africains se distinguent par la mise en place de stratégies relativement avancées. C'est
notamment le cas du Kenya, du Ghana, du Maroc et du Rwanda, qui ont développé des architectures
institutionnelles dédiées a la cybersécurité, souvent articulées autour d’agences nationales spécialisées et de
centres de réponse aux incidents (CERT). Ces pays ont également engagé des réformes juridiques
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significatives, visant a encadrer les activités numériques, a renforcer la protection des données et a lutter
contre la cybercriminalité.

L’efficacité relative de ces dispositifs repose sur une combinaison de facteurs. Dune part, une volonté
politique affirmée a permis d’inscrire la cybersécurité au cceur des priorités nationales, en I'intégrant dans
des stratégies plus larges de transformation numérique. D’autre part, le développement de capacités
techniques et humaines a favorisé I'émergence d’écosystémes de cybersécurité plus résilients. Enfin,
l'ouverture a la coopération internationale a permis a ces Etats de bénéficier de transferts de compétences et
de mécanismes de partage d’information, contribuant a renforcer leur position dans la gouvernance du
cyberespace (Union internationale des télécommunications, 2021).

A Tinverse, la République démocratique du Congo accuse un retard structurel significatif, qui ne peut
étre réduit a un simple déficit technique. Ce retard résulte d'un ensemble de contraintes interconnectées,
incluant la faiblesse des institutions publiques, l'insuffisance du cadre juridique, le manque
d’investissements dans les infrastructures numériques et le déficit de compétences spécialisées. Cette
situation limite la capacité de I'Etat a anticiper et a gérer les cybermenaces, tout en accentuant sa dépendance
vis-a-vis des technologies étrangeres.

Ce contraste entre pays avancés et pays en situation de fragilité met en évidence 1'existence d’une
fracture numérique sécuritaire a 1’échelle africaine. Celle-ci ne se limite pas a 'acces aux technologies, mais
concerne également la capacité a en assurer la sécurisation et la gouvernance. Elle traduit une inégale
répartition des ressources, des compétences et du pouvoir normatif dans le cyberespace, contribuant a
reproduire, dans l'environnement numérique, les asymétries déja observées dans 1'économie mondiale
(Rochelandet, 2010).

Toutefois, cette fracture n’est pas figée. Des dynamiques de convergence émergent progressivement,
notamment a travers les initiatives de I'Union africaine en matiere de cybersécurité et de protection des
données, ainsi que par le développement de réseaux régionaux de coopération. Ces initiatives visent a

harmoniser les cadres juridiques, a renforcer les capacités nationales et a favoriser une gouvernance
collective du cyberespace africain.

Dans cette perspective, la situation de la RDC peut étre interprétée non seulement comme un retard,
mais également comme une opportunité de repositionnement stratégique. En s’inspirant des expériences
réussies sur le continent et en adaptant les modéles existants a ses réalités spécifiques, elle pourrait accélérer
le développement de son systéme de cybersécurité et réduire les écarts observés.

Ainsi, 'analyse comparative souligne que la cybersécurité constitue un facteur différenciant majeur
dans les trajectoires de développement numérique en Afrique. Elle met en évidence la nécessité d'une
approche stratégique intégrée, capable de concilier sécurité, souveraineté et innovation, afin de permettre
aux Ftats de s’inscrire pleinement dans les dynamiques du cyberespace global.

VI. DISCUSSION CRITIQUE SUR LA CYBERSECURITE ET LA GEOPOLITIQUE

La cybersécurité s'impose désormais comme un espace central de recomposition des rapports de
puissance dans le systéme international contemporain. Le cyberespace, loin d’étre un simple support
technique, constitue un domaine stratégique a part entiere, au sein duquel se redéfinissent les logiques de
souveraineté, de sécurité et d'influence. Cette transformation s’inscrit dans une évolution plus large des
relations internationales, marquée par l'élargissement du concept de sécurité aux dimensions
technologiques et informationnelles (Barry Buzan, 1998).

Dans cette perspective, le cyberespace apparait comme un cinquiéme domaine de conflictualité,
caractérisé par I'absence de frontiéres physiques, la difficulté d’attribution des attaques et la multiplicité des
acteurs impliqués. Ces spécificités favorisent I'émergence de formes de conflictualité asymétriques, dans
lesquelles des acteurs disposant de ressources limitées peuvent exercer une influence significative. Comme
le souligne Boyer (2011), les cyberconflits s’inscrivent dans des logiques hybrides, mélant actions
technologiques, informationnelles et économiques, ce qui complexifie leur régulation.

Dans ce contexte, la cybersécurité devient un élément central de la souveraineté numérique, entendue
comme la capacité d'un Ftat & maitriser ses infrastructures, ses données et ses flux d’information. Pour la
République démocratique du Congo, cet enjeu est particulierement crucial, dans la mesure oti la dépendance
aux technologies étrangeres limite son autonomie stratégique. Cette dépendance, analysée par Kshetri (2013)
comme une caractéristique structurelle des économies numériques émergentes, expose les Etats a des risques
accrus en matiére de contrdle des données et de sécurité des infrastructures.

Par ailleurs, la gouvernance mondiale du cyberespace demeure marquée par une asymétrie profonde
entre Etats. Les puissances technologiques dominent les infrastructures, les normes et les flux numériques,
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tandis que les pays en développement occupent souvent une position périphérique. Cette hiérarchisation
implicite du cyberespace se traduit par une vulnérabilité accrue des Ftats a faible capacité institutionnelle,
qui subissent davantage les dynamiques globales qu’ils ne les influencent. Dans le cas de la RDC, cette
asymétrie se manifeste par une exposition élevée aux cybermenaces combinée a une capacité limitée de
réponse.

Au-dela des enjeux sécuritaires, la cybersécurité s’inscrit également dans une économie politique du
numérique, ott les données constituent une ressource stratégique. Comme le souligne Rochelandet (2010), la
maitrise de l'information devient un levier central de pouvoir économique et politique. Dans cette
perspective, la cybersécurité apparait non seulement comme un outil de protection, mais également comme
un facteur de compétitivité, conditionnant l’attractivité économique et la confiance des acteurs dans
'environnement numérique.

Face a ces transformations, la RDC est confrontée a un défi stratégique majeur : transformer ses
vulnérabilités en capacités. Cela implique de dépasser une approche fragmentée de la cybersécurité pour
adopter une vision intégrée et proactive, articulant souveraineté numérique, développement des capacités
nationales et insertion dans les dynamiques internationales. Une telle approche suppose une redéfinition du
role de 'Etat, qui devient non seulement garant de la sécurité territoriale, mais également acteur central de
la sécurité numérique.

Ainsi, la cybersécurité apparait comme un vecteur de transformation de I'Etat contemporain,
participant a la recomposition des fonctions régaliennes et a l'émergence de nouvelles formes de
gouvernance. Elle ne constitue pas seulement une réponse aux menaces, mais un instrument stratégique de
puissance et de développement, au cceur des enjeux géopolitiques du XXle siécle.

CONCLUSION

L’analyse de la cybersécurité en République démocratique du Congo met en lumiére une réalité
structurante des transformations contemporaines : la sécurité numérique n’est plus un enjeu périphérique,
mais un pilier central de la souveraineté étatique et du développement. Dans un contexte marqué par
l'expansion rapide du cyberespace, les Etats se trouvent confrontés a une recomposition profonde des
rapports de pouvoir, ott la maitrise de l'information, des infrastructures et des technologies devient

déterminante.

L’étude a montré que la RDC évolue dans une situation de vulnérabilité systémique, résultant d'un
décalage entre la dynamique de numérisation et les capacités effectives de sécurisation. Cette vulnérabilité
ne se limite pas a des insuffisances techniques ; elle traduit une fragilité plus large, a la fois institutionnelle,
juridique et stratégique. En ce sens, la cybersécurité apparait comme un révélateur des tensions structurelles
propres aux Etats en transition numérique, confrontés simultanément a des impératifs de modernisation et
a des contraintes de gouvernance.

Toutefois, loin de constituer un simple facteur de risque, la cybersécurité représente également une
opportunité stratégique majeure. Elle offre a la RDC la possibilité de repenser ses modes de gouvernance,
de renforcer ses capacités institutionnelles et de construire un modéle de développement numérique fondé
sur la confiance et la résilience. Dans cette perspective, la mise en place d'une stratégie nationale de
cybersécurité ne doit pas étre envisagée comme une réponse ponctuelle aux menaces, mais comme un projet
structurant de transformation de 1'Etat.

Une telle transformation implique "adoption d’une approche intégrée, articulant protection des
infrastructures critiques, consolidation du cadre juridique, développement des compétences et renforcement
de la coopération internationale. Elle suppose également une appropriation politique forte, condition
indispensable a I'inscription de la cybersécurité au coeur des priorités nationales. A cet égard, la capacité de
I'Etat a coordonner les acteurs, a mobiliser les ressources et a anticiper les évolutions technologiques apparait
comme un facteur déterminant.

Au-dela du cas congolais, cette réflexion s’inscrit dans une problématique plus large, celle de la place
des Etats africains dans la gouvernance mondiale du cyberespace. Face a une architecture internationale
marquée par de fortes asymétries, la construction d’une souveraineté numérique constitue un enjeu central
pour éviter une marginalisation durable dans I'économie numérique globale. La cybersécurité devient ainsi
un instrument de rééquilibrage, permettant aux Etats de renforcer leur autonomie stratégique et de
participer plus activement a la définition des normes internationales.

En définitive, la cybersécurité ne saurait étre réduite a une dimension technique ou sécuritaire. Elle
constitue un levier de puissance, de gouvernance et de développement, au cceur des mutations du XXlIe
siecle. Pour la République démocratique du Congo, I'enjeu est désormais de transformer cette contrainte en
opportunité, en construisant un cyberespace maitrisé, sécurisé et inclusif. C'est a cette condition que la
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transformation numérique pourra pleinement contribuer a 1'émergence d’'un Etat résilient, capable de
s’inscrire durablement dans les dynamiques globales tout en préservant ses intéréts stratégiques.
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