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LA DESINVOLTURE FACE AU RISQUE CYBER DANS LE CONTEXTE CONGOLALIS :
un frein a la mise en mouvement de I'action judiciaire
en matiere de cybercriminalité

par
Emmanuel SHAKO EMAMBULU

Apprenant en D.E.S., Département de Droit pénal et criminologie,
Faculté de Droit, Université de Kinshasa

Résumé

Malgré I'expansion rapide de I'Internet et des réseaux sociaux, la société congolaise reste marquée par une faible
culture de cybersécurité et une perception minimisée des menaces numériques. La cybercriminalité est souvent
considérée comme un phénomene mineur, ce qui entraine une faible dénonciation des faits par les victimes. Cette
situation est aggravée par la méfiance envers la justice, I’absence de mécanismes accessibles de signalement et la faible
spécialisation des acteurs judiciaires. Le ministére public adopte rarement une attitude proactive, bien qu'il ait le
pouvoir de se saisir d'office. Cette banalisation du risque cyber entretient le « chiffre noir » de la cybercriminalité, d'on
la nécessité de renforcer la sensibilisation, les mécanismes de signalement et les capacités des acteurs judiciaires.

Mots clés : cybercriminalité, cybersécurité, dénonciation, perception, risque cyber, signalement
Abstract

Despite the rapid expansion of the Internet and social media, Congolese society remains characterized by a weak
cybersecurity culture and a minimized perception of digital threats. Cybercrime is often regarded as a minor
phenomenon, which results in a low rate of reporting by victims. This situation is aggravated by mistrust toward the
justice system, the absence of accessible reporting mechanisms, and the limited specialization of judicial actors. As a
result, the public prosecutor rarely adopts a proactive approach despite having the authority to initiate proceedings ex
officio. This trivialization of cyber risk contributes to maintaining the « dark figure » of cybercrime, hence the need to
strengthen public awareness, reporting mechanisms, and the capacities of judicial actors.

Keywords : cybercrime, cybersecurity, reporting, perception, cyber risk, notification
INTRODUCTION

La transformation digitale progressive en RDC ne s’est pas accompagnée d’une culture suffisamment
développée de la cybersécurité ni d’une perception adéquate des risques liés au cyberespace. Ces derniers
désignent la probabilité qu'un événement y survienne et porte atteinte au systéme d’information et/ou aux
données numériques’ et peuvent étre le résultat d'un acte malveillant ou accidentel.

Dans le contexte congolais, les comportements a risque tels que le partage imprudent de données
personnelles, la faible sécurisation des systémes informatiques ou encore la tolérance sociale face aux
escroqueries numériques tendent a étre normalisés. Cette banalisation du risque cyber se manifeste tant au
niveau des utilisateurs que des institutions publiques et privées.

Or, cette perception minimisée du danger cybernétique constitue un obstacle a la mobilisation des
mécanismes de répression. Elle se traduit notamment par le déficit de dénonciation formelle des infractions,
la faible collaboration des victimes avec les autorités judiciaires, ainsi qu’une mise en mouvement quasi-
inexistante de I’action publique en matiére de cybercriminalité.

Ainsi, le probleme réside dans le décalage entre I'ampleur croissante des menaces cybernétiques et la
réaction encore insuffisante du systeme judiciaire, largement influencée par la banalisation sociale et
institutionnelle du risque cyber.

Par ce qui précede dong, il est ici question de voir dans quelle mesure la banalisation du risque cyber
dans le contexte congolais constitue un obstacle a la mise en mouvement effective de 1’action judiciaire,
spécialement l'action publique, en matieére de cybercriminalité.

Pour y répondre, 1’on adopte un cadre théorique mixte combinant I'effectivité du droit et I'approche
systémique. Elle analyse 1'écart entre la validité formelle des normes et leur application concrete dans la
perspective de Hans Kelsen.? Elle congoit également la répression de la cybercriminalité comme le produit

' C. DELCAMP, Les risques numériques et la cyber assurance, Support de formation « La gestion des risques cyber
de la prévention a la couverture assurantielle », Cité par A. JELSCH-BISEL, Evaluation du risque cyber des
établissements de santé, Mémoire de Master, Institut de science financiere et d’assurances, Lyon, 2023, p. 11.

2 Idem.

3 Lire H. KELSEN, Théorie pure du droit, Traduction francaise, Dalloz, 1962. Lire aussi M. DORAY, « Le
(néo)normativisme, constructivisme inachevé », In Les Annales de droit, 8/2014, Mis en ligne le 14 mars 2018, Consulté
le 07 mars 2025 a 22h07’ sur URL : http://journals.openedition.org/add/727
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d’interactions institutionnelles, selon une vision relationnelle inspirée de Michel Foucault cité par Dan
Kaminski.# Et sur le plan méthodologique, la réflexion repose sur une double démarche. Elle combine une
analyse juridique téléologique des textes et une approche socio-criminologique qualitative fondée sur
'observation, des entretiens et une analyse thématique du travail de I’Officier du Ministére Public face a la
cybercriminalité.

Cela étant, il nous reviendra d’abord d’apporter des clarifications essentielles sur la notion de
cyberrisque et sa perception dans le contexte congolais (I). Il s'agira, par la suite, d'analyser les effets de la
banalisation sur la mise en mouvement de I"action judiciaire (II).

I. LANOTION DU RISQUE CYBER ET SA PERCEPTION DANS LE CONTEXTE CONGOLAIS

La cybercriminalité est souvent sous-estimée par une partie de la population congolaise en raison de
la banalisation des risques numériques. Les menaces du cyberespace sont pergues comme lointaines ou
invisibles, alors qu’elles peuvent provoquer des pertes financieres, des atteintes a la réputation, des
sabotages informatiques ou des violations de données personnelles.5 Dans cet état de choses, il nous revient
ici d’analyser précisément ces risques (1), en montrant comment leur méconnaissance et leur minimisation
par les citoyens contribuent & entretenir une perception faussement rassurante du phénomene (2) et tout
cela en vue de démontrer que cette négligence collective ne résulte pas d’une absence de danger, mais d’un
déficit d’attention, de culture numérique et de compréhension des impacts juridiques et sociaux que ces
infractions peuvent engendrer.

1.1. Le risque cyber : qu’entendre ?

Dans un monde de plus en plus connecté et numérisé, la maitrise des risques cyber est devenue un
enjeu incontournable pour les organisations, qu’elles soient publiques ou privées.

En effet, le risque cyber correspond a tous les risques découlant de l'utilisation des données
électroniques et de leur transmission, y compris les outils technologiques tels qu’Internet et les réseaux de
télécommunications.” Il regroupe une grande variété d’incidents et de conséquences possibles.?

La Stratégie nationale de cybersécurité de la RDC renseigne une augmentation notable des
cyberattaques ces derniéres années, marquée par une fréquence et une complexité croissantes. Ces attaques
visent de plus en plus les Etats et les entreprises.® Par ailleurs, l'usage accru des technologies numériques
par les organisations publiques et privées, bien qu’il favorise leur développement et leur efficacité, les rend
également plus dépendantes et donc plus vulnérables aux cybermenaces.!0

La République démocratique du Congo, comme plusieurs pays africains, est régulierement victime
de cyberattaques visant notamment les systémes informatiques de 1’administration, comme le piratage du
site du Ministere de I'Enseignement supérieur et universitaire en 2024.11 Cette situation révele un manque
de sensibilisation et de compréhension des risques cyber, qui conduit de nombreuses victimes a ne pas
reconnaitre ou signaler les infractions.!? Selon le rapport Security Navigator d’Orange Cyberdefense, ces
attaques pourraient entrainer des pertes importantes pour 1’ Afrique et leur fréquence, notamment les cas
d’extorsion, est en forte hausse.l® Toutefois, I'ampleur réelle du phénomeéne pourrait étre sous-estimée en
raison de la digitalisation croissante et des difficultés a identifier les auteurs des attaques.!4

4D. KAMINSKI, Condamner. Une analyse des pratiques pénales, Toulouse, éd. Eres, 2015, p. 54.

> A. BONNAC, Tarification du cyber-risque pour les collectivités locales : une modélisation inspirée par le modéle
pandémique, Mémoire de Master, Institut de science financiére et d’assurances, Lyon, 2020, p. 14.

¢ Guide des risques cyber 3.0, IFASI, France, 2025, P.8

7 CRO Forum, Cyber resilience The cyber risk challenge and the role of insurance, Décembre 2014, définition traduite,
Cité par A. JELSCH-BISEL, Op. cit., p. 11.

8 Idem.

9 Commission Technique pour la Cybersécurité (CTC), Stratégie nationale de cybersécurité de la République
Démocratique du Congo 2022-2025, Présidenc.cd, Kinshasa, Juillet 2022, p. 14.

10 1dem, p-15.

' N. DJUMA SOSTHENE, « Augmentation des cyberattaques en RDC : Quelle réglementation pour lutter contre ce
fléau ? », in Droit-Numérique.cd - Dossier N° 2 — Aoiit 2024, p.1

12.ONUDC, Cours en ligne sur la cybercriminalité, Module : Enquéter sur la cybercriminalité. Disponible sur
https://elearningunodc.org/course/view.php?id=749

13" Rapport disponible sur https://www.orangecyberdefense.com/fr/insights/livres-blancs-et-reportings/security-
navigator-2025

4 «En Afrique, la menace cyber enfle au rythme de la digitalisation. », In Les Echos, Disponible sur
https://www.lesechos.fr/thema/articles/en-afrique-la-menace-cyber-enfle-au-rythme-de-la-digitalisation-2085287
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Une cyberattaque est une atteinte malveillante visant des systemes informatiques tels que les
ordinateurs, serveurs, réseaux ou appareils connectés. Elle peut cibler divers équipements numériques,
qu’ils soient reliés ou non a Internet.’> Toutefois, les atteintes a la sécurité informatique peuvent aussi
résulter d’erreurs humaines ou de négligences.1®

La culture nous renseigne que le risque cyber a évolué avec le développement des réseaux depuis les
années 1980, passant de simples virus informatiques a des attaques sophistiquées, comme les
ransomwares.!” Des incidents majeurs, tels que les attaques contre Yahoo en 2013, eBay en 2014 ou le
rancongiciel WannaCry ransomware en 2017, ont montré 1’ampleur mondiale des dommages pouvant
toucher entreprises et institutions.!8

1.2. La perception du risque cyber dans le contexte congolais

L’avenement des technologies de I'information et de la communication a profondément transformé
les modes de vie, les relations sociales ainsi que les activités économiques a l’échelle mondiale. La
République démocratique du Congo n'échappe pas a cette dynamique. Depuis une décennie, on observe
une expansion rapide de l'accés a Internet, favorisée par la démocratisation des smartphones, la
multiplication des opérateurs de télécommunications et I'essor des plateformes numériques. Cette mutation
technologique, porteuse d'opportunités indéniables pour le développement, s'accompagne néanmoins d'un
accroissement significatif des risques liés a 1'usage du cyberespace.

En effet, 'environnement numérique, par son caractére immatériel, transnational et évolutif,
favorise I'apparition de nouvelles formes de criminalité. La cybercriminalité, entendue comme un ensemble
des infractions pénales spécifiques liées aux TIC telles que définies par le code du numérique ainsi que celles
prévues dans d'autres lois particulieres dont la commission est facilitée ou liée a l'utilisation des
technologies,!® constitue une menace croissante pour les individus, les entreprises et les institutions. En
RDC, elle se manifeste notamment par le piratage de comptes, les arnaques sentimentales et 1’exploitation
frauduleuse des données numériques.

Dans l'imaginaire collectif, les faits de cybercriminalité sont souvent percus comme des incidents
mineurs ou de conflits privés sans portée juridique. Cette situation traduit une banalisation du risque cyber,
caractérisée par une sous-estimation des dangers liés aux technologies numériques. Ainsi, dans la société
congolaise, plusieurs comportements a risque comme le partage imprudent d’informations personnelles,
l'utilisation de mots de passe faibles ou la négligence des mesures de sécurité sont devenus des pratiques
courantes.

Cette banalisation se traduit par la tendance de nombreux citoyens a minimiser les incidents
numeériques, souvent percus comme de banals problemes de réseaux sociaux. Beaucoup hésitent a porter
plainte et privilégient des solutions informelles, sans reconnaitre la dimension pénale des faits. Cette
attitude, liée au manque d’information, a une faible culture numérique et a la rareté des poursuites visibles,
contribue a sous-estimer dangereusement la cybercriminalité.

II. LES EFFETS DE LA BANALISATION SUR LA MISE EN MOUVEMENT DE L’ACTION
JUDICIAIRE

La banalisation du risque cyber entraine une faible mobilisation du systéme judiciaire face a la
cybercriminalité. De nombreuses victimes ne portent pas plainte, estimant les poursuites inutiles ou les
auteurs difficiles a identifier (i). Par ailleurs, le ministére public, pourtant garant des poursuites pénales,
utilise rarement son pouvoir de saisine d’office. Et méme lorsque des plaintes existent, les infractions
numériques sont parfois percues comme moins graves que les infractions classiques. Ces éléments viennent
donc limiter leur priorisation dans le traitement judiciaire (ii).

15 Club de la sécurité de I’information frangais, Assurance des risques cyber. Guide pratique, Disponible sur
https://clusif.fr/publications/assurance-risques-cyber-guide-pratique , Cité par Manu Claeys, Gestion des risques cyber
au sein des entreprises, Mémoire de Master 60 en Sciences de gestion, Université de Namur, 2018-2019, p.8.

16 MANU CLAEYS, Gestion des risques cyber au sein des entreprises, Mémoire de Master 60 en Sciences de gestion,
Université de Namur, 2018-2019, P18.

17 A. BONNAC, Op. cit., p. 14.
13 Idem.
19 Voir Article 2. 24 de 1'Ordonnance-Loi n°23/010 du 13 Mars 2023 portant code du numérique.
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2.1. Déficit de dénonciations formelles en matiére de cybercriminalité

La lutte contre la cybercriminalité en République démocratique du Congo est affaiblie par la faible
dénonciation? des faits par les victimes. Tres peu d’infractions numériques sont signalées aux autorités, ce
qui prive le ministére public d’informations nécessaires pour engager des enquétes. Cette sous-déclaration
s’explique notamment par 1’absence d’une plateforme nationale de signalement en ligne, ce qui décourage
les victimes et entretient une sous-estimation du phénomene. Ainsi, comme le souligne 1'Office des Nations
Unies contre la drogue et le crime, la mise en place de mécanismes de signalement accessibles constitue un
moyen important pour encourager les plaintes et améliorer la lutte contre la cybercriminalité.?!

Plusieurs pays ont mis en place des plateformes en ligne de signalement de la cybercriminalité
permettant aux victimes de déclarer facilement les infractions numériques. C’est le cas notamment de la
Nouvelle-Zélande avec Netsafe, le Royaume-Uni avec « Action Fraud », les Etats-Unis avec I'IC3 (Internet
Crime Complaint Center/FBI), la France avec cybermalveillance.gouv.fr et la plateforme 17Cyber, |’ Australie
avec ReportCyber (portail « Report and Recover ») proposée par I’ ACSC (Australian Cyber Security Centre) et
le Canada avec « Report Cyber and Fraud », ou des portails dédiés recoivent les plaintes, orientent les victimes
et transmettent les dossiers aux autorités compétentes.??

Ces systemes offrent plusieurs avantages, notamment 1’accessibilité permanente 24h/24, la collecte
standardisée des informations, |’orientation rapide vers les services compétents et la production de données
utiles pour les enquétes et les politiques publiques. Ainsi, les expériences étrangeéres montrent que ces
plateformes constituent un outil efficace de lutte et de prévention contre la cybercriminalité.?? Et d’ailleurs,
Europol 2 propose sur son site web une page détaillée qui répertorie les différents mécanismes de
signalement de la cybercriminalité disponibles dans les Etats européens.?

Au-dela de cet aspect, la faible dénonciation de la cybercriminalité en RDC s’explique en grande
partie par la méfiance des citoyens envers |’appareil judiciaire et par la peur de représailles. Beaucoup de
victimes ignorent les procédures de plainte, manquent d’informations sur leurs droits et doutent de la
capacité des autorités a traiter des infractions techniques. Cette situation est aggravée par la lenteur des
procédures, la crainte de divulguer des informations sensibles, le sentiment de honte ou les risques d’atteinte
a la réputation.2¢

Selon I'Office des Nations Unies contre la drogue et le crime, ces facteurs contribuent a la sous-
déclaration des infractions, ce qui renforce le « chiffre noir »?” de la cybercriminalité et limite la capacité du
ministere public a engager des poursuites?, surtout qu’il se véhicule dans la pratique judiciaire que
rarement, le Ministére public se saisit d’office, d'une infraction.?’ Ainsi, la sensibilisation®des citoyens et le
renforcement de la confiance envers les institutions apparaissent fondamentales pour encourager les

plaintes.3!

20 La dénonciation est prise ici au sens général du terme, signifiant tout simplement un mécanisme pour les particuliers
de porter a la connaissance d’une autorité judiciaire les susceptibles d’étre qualifiés d’infractions. Qu’ils soient victimes
ou non, 1’élément important est le fait le porter une telle information a la connaissance de 1’autorité judiciaire, peu
importe la forme.

2 ONUDC, Op. Cit., Module : Enquéter sur la cybercriminalité.

2 Idem.

B Ibid.

24 Europol est I’agence de I’Union européenne chargée de soutenir la coopération policiere entre les Etats membres
dans la lutte contre la criminalité grave et organisée. Elle intervient notamment contre le terrorisme ; la
cybercriminalité ; le trafic de drogues et d’étres humains, etc.

23 ONUDC, Op. Cit., Module : Enquéter sur la cybercriminalité.

26 ONUDC, Op. Cit., Module : Enquéter sur la cybercriminalité.

27 Le chiffre noir de la criminalité est ’écart, plus ou moins important, qui existe entre la criminalité réelle et la
criminalité connue au niveau apparent.

2 ONUDC, Op. Cit., Module : Enquéter sur la cybercriminalité.

2 R.-N. PUNGWE NEMBA, Guide pratique des magistrats du parquet. Les fonctions du Ministéere Public en
République Démocratique du Congo, Tome 1 En matiere répressive, 2¢ éd., KONGO EDITIONS, Kinshasa, 2020, p.
54.

30 C. MUPILI KABYUMA, Droit pénal et droits de | 'homme a l’épreuve de la cybercriminalité. Enjeux de la révolution
numérique et nouvelles pistes de régulation de [’espace médiatique, L.’Harmattan Rd Congo, Paris, 2024, p.111.

3 Idem., p-240.
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2.2. Le déficit d"attitude pro-active de I’organe poursuivant en matiére de cybercriminalité

En droit congolais, le magistrat du parquet peut se saisir d’office des infractions menacant 1’ordre
public. Cependant, en pratique, cette faculté est rarement utilisée. 32 Les infractions relatives a la
cybercriminalité n’ont pas échappé a cette réalité.

En effet, les articles 663 et 673 de la loi-organique n°13/011-B du 11 avril 2013 portant organisation,
fonctionnement et compétences des juridictions de 1’ordre judiciaire confie au Ministére public, au nom
de I'Etat, la responsabilité de rechercher et de poursuivre les infractions, sans qu'une plainte préalable soit
nécessaire, notamment lorsque 1'ordre public est en cause. C’est pourquoi en 2011, le Procureur Général de
la République Flory Kabange Numbi dans sa circulaire n°2/008/IM/PGR/2011 du 07 mars 2011 relative a
I'action des parquets, avait classé la saisine d’office comme un mode de recherche des infractions dans
l'intérét exclusif de 1'ordre public.3

Se fondant sur I'article 7 de I’ordonnance-loi n°82/020 du 31 mars 1982 portant code de 1’organisation
et de la compétence judiciaires (texte en vigueur de 1'époque) qui stipulait qu’en matiére répressive le
Ministere Public recherche des infractions (contenu de 1’actuel article 67 de la loi-organique de 2013), pour
cette autorité judiciaire, ces termes généraux justifient pleinement 1’exercice d’office de I’action publique.3¢

Selon des analyses doctrinales du droit congolais, la saisine d’office du Ministere public est le fait pour
I'OMP de se saisir directement des faits infractionnels sans qu’il soit nécessaire qu'une plainte ou une
dénonciation soit portée & son attention.?” Dans le cas ot il en est saisi, il a ’obligeance d’informer son chef
d’office, car il est interdit au magistrat d’instruire une affaire sans son autorisation.3#

Par ailleurs, il est vrai que les infractions a la législation du numérique sont constatées par les officiers
de police judiciaire a compétence restreinte ou générale selon le cas, et que lorsqu’ils sont saisis ou constatent
les faits infractionnels aux dispositions du code du numérique, ils en informent I’ officier du Ministere public
compétent conformément aux dispositions du code de procédure pénale.?® Cependant, bien qu’ils ne soient
pas expressément cités dans la constatation des infractions a la législation du numérique, les officiers du
Ministere public peuvent exercer eux-mémes toutes les attributions des officiers de police judiciaire.*0

Par ce qui précede, il convient de relever ici que derriere le déficit d’attitude proactive de 1'organe
poursuivant en cette matiére se cache notamment 'absence de spécialisation des magistrats du parquet,
conduisant ainsi a une sorte de priorisation des infractions classiques.

En effet, le vécu judiciaire renseigne que les magistrats du parquet accordent une priorité aux
infractions classiques portant atteinte aux personnes, a I'ordre public ou aux biens matériels, jugées plus
urgentes. Par conséquent, les infractions relatives a la cybercriminalité sont souvent reléguées au second
plan. Cette situation s’explique notamment par une perception institutionnelle ambivalente de la
cybercriminalité, considérée comme moins urgente en raison de son caractere immatériel et de 1'absence
apparente de trouble immédiat a I’ordre public.#! Pourtant, une telle perception tend a minimiser sa gravité,
alors méme que la cybercriminalité peut affecter profondément I’économie numérique, la confiance dans les
institutions et la sécurité nationale. 42

CONCLUSION
Au terme de cette réflexion, il apparait que la désinvolture face au risque cyber en République

démocratique du Congo alimente la faible mobilisation de 1’action judiciaire en matiére de cybercriminalité.
Malgré 1'augmentation des usages numériques et des menaces dans le cyberespace, ces infractions sont

32R.-N. PUNGWE NEMBA, Op. cit., p. 54.

3 « Le Ministére public surveille I’exécution des actes 1égislatifs, des actes réglementaires et des décisions de justice.
11 poursuit d’office cette exécution dans les dispositions qui intéressent 1’ordre public. »

3 « En matiere répressive, le Ministere public recherche les infractions aux actes législatifs et réglementaires qui sont
commises sur le territoire de la République. Il recoit les plaintes et dénonciations, accomplit tous les actes d’instruction
et saisit les Cours et tribunaux. »

3 Circulaire du Procureur Général de la République n°2/008/IM/PGR/2011 du 07 mars 2011 relative a I’action des
parquets, Section 3. Recherche des infractions dans 1’intérét exclusif de 1’ordre public, In Circulaires et Instructions
générales, 2011, p. 23.

3 Idem.

3 R.-N. PUNGWE NEMBA, Op. cit., p. 54.

38 Idem.

3 Article 318 de I’ordonnance-loi n°23/010 du 13 Mars 2023 portant code du numérique.

40 Article 11 alinéa 1 du décret du 06 aotit 1959 portant code de procédure pénale tel que modifié et complété a ce jour.
4 ONUDC, Op. cit., Module 1. Introduction a la cybercriminalité.

2 Idem.
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souvent percues comme mineures ou sans réelle gravité. Cette perception contribue a la réticence des
victimes a signaler les faits aux autorités compétentes.

Cette banalisation influence également le fonctionnement de 1’appareil judiciaire. Le ministére public
agit le plus souvent de maniére réactive et dépend largement des plaintes déposées par les victimes. La
complexité technique des infractions numériques, le manque de spécialisation et la tendance a accorder la
priorité aux infractions classiques contribuent ainsi a limiter l'effectivité des poursuites en matiére de
cybercriminalité.

Face a cette situation, au-dela du cadre juridique approprié, la lutte contre la cybercriminalité nécessite
une prise de conscience accrue du risque numérique, d’ot la nécessité de renforcer la sensibilisation des
citoyens, d’améliorer les mécanismes de signalement des infractions et de développer les compétences
techniques des acteurs judiciaires afin de garantir une réponse pénale plus efficace et adaptée aux défis du
numérique.
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