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CYBERCRIMINALITE FINANCIERE EN REPUBLIQUE DEMOCRATIQUE DU CONGO :  
Cadre juridique et responsabilité des banques face à la fraude électronique 

par 

Rolly SAMBU KUTSHI KINKELA  
Apprenant en D.E.S./D.E.A. ; Faculté de Droit, 

Université de Kinshasa 

Résumé 

La numérisation accélérée du secteur bancaire en République Démocratique du Congo (RDC) s’accompagne 
d’une recrudescence des fraudes électroniques, sans que le droit positif n’offre encore une allocation claire des 
responsabilités entre établissements de crédit et usagers. Cette étude analyse le cadre normatif congolais à la lumière 
du Code du numérique (Ordonnance-loi n° 23/010 du 13 mars 2023), de la réglementation prudentielle de la Banque 
Centrale du Congo et des principes généraux de la responsabilité civile. L'article examine également les approches 
comparées en droit africain et européen. Il démontre qu'en l'absence de dispositions spécifiques sur la responsabilité 
bancaire en cas de fraude électronique, la solution jurisprudentielle repose largement sur une répartition des 
défaillances, laissant subsister une insécurité juridique. L'étude propose, à titre prospectif, l'introduction d'un 
mécanisme légal de présomption de responsabilité bancaire, assorti de causes objectives d'exonération, en conformité 
avec les standards internationaux de protection des consommateurs de services financiers numériques. 

Mots-clés : cybercriminalité financière, fraude électronique, responsabilité bancaire, code du numérique, banque 
centrale, droit congolais, protection du consommateur bancaire. 

Abstract 

The rapid digitalization of the banking sector in the Democratic Republic of Congo has led to a surge in electronic 
fraud, while positive law still does not provide a clear allocation of liability between credit institutions and users. This 
study analyzes the Congolese normative framework in light of the Digital Code (Ordinance-Law No. 23/010 of March 
13, 2023), the prudential regulations of the Central Bank of Congo, and general principles of civil liability. It also 
examines comparative approaches in African and European law. The study demonstrates that, in the absence of specific 
provisions on bank liability for electronic fraud, judicial solutions largely rely on an allocation of fault, leaving legal 
uncertainty. It proposes, prospectively, the introduction of a legal mechanism creating a presumption of bank liability, 
subject to objective grounds for exoneration, in line with international standards for the protection of consumers of 
digital financial services. 

Keywords : financial cybercrime, electronic fraud, bank liability, digital code, central bank, congolese law, banking 
consumer protection. 

INTRODUCTION 

L’ère du tout numérique a profondément métamorphosé les relations bancaires en République 
Démocratique du Congo. La généralisation des services de banque à distance, des applications mobiles et 
des systèmes de paiement électronique a offert aux consommateurs une rapidité et une commodité inégalées 
dans les transactions financières. Cependant, cette transformation s’est accompagnée d’une expansion 
parallèle de la délinquance financière dans l’environnement numérique. La fraude bancaire électronique – 
comprenant l’usurpation d’identité, l’hameçonnage, la falsification de cartes bancaires ou encore 
l’interception frauduleuse de virements – constitue aujourd’hui une menace systémique pesant sur la 
confiance des usagers dans le système financier congolais. 

Face à la multiplication de ces incidents, la question centrale qui se pose aux juristes et aux régulateurs 
est celle de l’attribution de la responsabilité : la banque, garante de la sécurité des systèmes qu’elle met à 
disposition de ses clients, doit-elle être tenue pour responsable des pertes financières subies par le client 
victime d’une fraude électronique ? Ou faut-il plutôt considérer que l’utilisateur, tenu de respecter certaines 
règles de prudence dans la manipulation de ses instruments de paiement, doit supporter seul les 
conséquences d’une opération frauduleuse ? 

L’intérêt scientifique de cette interrogation réside dans l’état embryonnaire et lacunaire du droit 
congolais en la matière. Si l’on dispose désormais d’un véritable Code du numérique depuis l’Ordonnance-
loi n°23/010 du 13 mars 2023, ce texte ne règle qu’imparfaitement le régime de la responsabilité bancaire 
pour fraude électronique. L’étude se propose dès lors, à partir d’une analyse des sources normatives et 
réglementaires disponibles, de dégager les principes applicables et de souligner les zones d’ombre du 
système actuel. 

L’hypothèse défendue est celle d’une carence du droit positif, qui appelle une intervention législative 
visant à clarifier la répartition des risques et à protéger efficacement le consommateur bancaire, sans pour 
autant décourager l’innovation financière. La méthode privilégiée combine une analyse exégétique du droit 
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congolais (Code du numérique, réglementation BCC) et une approche comparative, afin de proposer des 
pistes de réforme concrètes. 

L’article s’organise comme suit. Il présente d’abord les principales sources juridiques encadrant la 
cybercriminalité financière en RDC (I). Il dresse ensuite une typologie des formes de fraude électronique 
affectant le secteur bancaire (II). Il examine, à la lumière des principes généraux du droit de la responsabilité, 
les conditions d’engagement de la responsabilité bancaire (III). Il identifie les obstacles juridiques et 
techniques qui entravent une protection effective des usagers (IV). Enfin, il propose, par une analyse 
comparative, des pistes de réforme en vue d’instaurer un cadre de responsabilité clair et protecteur (V). 

I. LES SOURCES DU DROIT CONGOLAIS APPLICABLES A LA CYBERCRIMINALITE 
FINANCIERE 

La matière est récente et en constante évolution. Le droit congolais relatif à la cybercriminalité 
financière s’articule autour de trois pôles principaux : le Code du numérique, la réglementation prudentielle 
émanant de la Banque Centrale du Congo (BCC) et, à titre supplétif, les principes généraux du droit de la 
responsabilité civile et pénale. 

1.1. Le Code du numérique, socle de la répression pénale 

L’ordonnance-loi n° 23/010 du 13 mars 2023 portant Code du numérique constitue le principal 
instrument normatif pour la lutte contre la cybercriminalité en RDC1. Ce texte a pour objet de « définir et 
réprimer les infractions liées aux technologies de l’information et de la communication ». Il est structuré en 
plusieurs livres, dont l’un traite spécifiquement des infractions numériques et des peines applicables. 

Parmi les incriminations pertinentes pour la fraude bancaire électronique, figure notamment 
l’escroquerie informatique, punie de cinq à dix ans de servitude pénale et d’une amende substantielle (10 
000 000 à 30 000 000 de francs congolais). Le Code du numérique réprime également la falsification de carte 
bancaire en ligne, considérée comme une atteinte grave à l’intégrité des systèmes de paiement. Toutefois, il 
convient de souligner que ces incriminations visent essentiellement les auteurs des fraudes, et non les 
obligations des établissements bancaires. 

Le Code du numérique a été enrichi, en 2022, par l’adoption de la Stratégie nationale de cybersécurité 
2022-2025, qui a intégré des dispositions relatives à la sécurité des systèmes informatiques, invitant le secteur 
bancaire à adapter ses réglementations internes2. Cette stratégie découle du Plan national du numérique 
(PNN) adopté en 2019, dont l’objectif affiché est de « bâtir une économie solide, prospère et résiliente à l’ère 
du numérique ». 

1.2. Le rôle régulateur de la Banque Centrale du Congo  

En vertu de la loi sur l’activité bancaire de 2002 et de la loi sur les activités et le contrôle des 
établissements de crédit de 2010, la BCC est l’autorité unique chargée de la supervision du secteur financier 
et bancaire en RDC. La BCC a émis plusieurs instructions visant à renforcer la sécurité des transactions 
électroniques. L’instruction n°58 du 4 septembre 2024 relative à l’interopérabilité des systèmes de paiement 
impose la connexion de toutes les institutions financières au Switch monétique national, afin d’assurer la 
traçabilité et la transparence des transactions. 

Par ailleurs, la BCC a pris des mesures en matière de contrôle interne et de gestion des risques 
informatiques. L’instruction n°17 du 27 août 2024 fixe un cadre pour la gestion du contrôle interne dans les 
banques, ce qui inclut implicitement des obligations de prévention des fraudes électroniques. Néanmoins, 
ces textes restent souples et peu contraignants en ce qui concerne la responsabilité pécuniaire de la banque 
à l’égard de ses clients victimes de fraude. 

1.3. Les principes généraux de la responsabilité civile et pénale 

À défaut de dispositions spéciales, les tribunaux congolais se tournent vers le droit commun de la 
responsabilité. En matière contractuelle, la banque est tenue, en application des articles du Code civil 
congolais relatifs au contrat de dépôt et de mandat, à une obligation de sécurité et de vigilance. En matière 
extracontractuelle, la responsabilité pour faute (articles 2583 et suivants du Code civil) peut être recherchée 
lorsqu’une négligence de la banque a contribué à la réalisation de la fraude. 

Enfin, sur le plan pénal, les dirigeants ou employés de banque peuvent voir leur responsabilité 
engagée pour complicité d’escroquerie informatique, négligence caractérisée ou violation du secret 

                                                           
1 Ordonnance-loi n° 23/010 du 13 mars 2023 portant Code du numérique, Journal officiel, numéro spécial, Kinshasa, 

11 avril 2023. 
2 Stratégie nationale de cybersécurité 2022-2025, Présidence de la République Démocratique du Congo, juin 2023. 
3 Article 258 du code civil congolais livre III. 
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professionnel, dans les conditions prévues par le Code pénal et le Code du numérique. Toutefois, l’absence 
de jurisprudence publiée en la matière empêche pour l’heure de dégager des principes stables. 

II. TYPOLOGIE DES FRAUDES ELECTRONIQUES EN MILIEU BANCAIRE 

La cybercriminalité financière recouvre un ensemble hétérogène d’infractions. L’identification précise 
du mécanisme frauduleux est indispensable pour déterminer la part de responsabilité de la banque, du client 
ou d’un tiers. En droit congolais, comme dans la plupart des systèmes juridiques, la distinction centrale est 
celle entre opération non autorisée et opération autorisée mais induite par fraude. 

2.1. Opération non autorisée : piratage du système bancaire 

Il s’agit des cas où un tiers, sans aucune action ou négligence du client, s’introduit dans le système 
d’information de la banque, intercepte des données ou effectue des transferts à l’insu du titulaire du compte. 
Cette hypothèse inclut le piratage informatique pur, la violation des bases de données de la banque ou 
l’utilisation de logiciels malveillants capturant à distance les identifiants de connexion. Dans ce cas, la faute 
paraît essentiellement imputable à la banque, dont le système n’a pas résisté à une intrusion extérieure. 

2.2. Opération autorisée par le client mais induite par fraude 

Cette seconde catégorie pose les difficultés juridiques les plus aiguës. Elle recouvre les situations où 
le client, trompé par un faux site bancaire (hameçonnage ou phishing), divulgue volontairement ses 
identifiants de connexion à un fraudeur se présentant comme un employé de la banque ou comme un 
fournisseur de service légitime. De même, dans l’hypothèse de la fraude au président ou fraude au faux 
ordre de virement, un employé habilité d’une entreprise cliente est manipulée par courriel frauduleux pour 
initier un transfert de fonds vers un compte contrôlé par les fraudeurs. Ici, l’opération est apparemment 
autorisée par le client, puisque celui-ci a fourni ses codes de validation. La question est dès lors de savoir si 
la banque peut être tenue responsable alors qu’elle n’a fait qu’exécuter une instruction conforme aux 
identifiants fournis. 

III. LA RESPONSABILITE BANCAIRE : REGIME ACTUEL EN DROIT CONGOLAIS 

À défaut d’une législation spéciale calquée sur le modèle européen (qui, en France par exemple, 
dispose d’un principe de remboursement des opérations non autorisées à charge pour la banque de 
rapporter la preuve d’une faute grave du client), le droit congolais s’en tient au droit commun. Cette carence 
normative conduit à une grande insécurité juridique. 

3.1. Fondements possibles de la responsabilité 

Le fondement principal est contractuel. La convention de compte bancaire, comme tout contrat 
synallagmatique, impose à la banque des obligations précises. En premier lieu, une obligation de sécurité et 
de moyens quant à la protection des fonds et des données du client. La banque doit mettre en place des 
dispositifs techniques conformes aux standards du marché (authentification forte, chiffrement, surveillance 
des opérations suspectes). L’absence ou l’insuffisance de ces mesures expose la banque à une action en 
responsabilité contractuelle. En second lieu, s’agissant des virements électroniques, la banque doit exécuter 
avec diligence et loyauté les instructions du client ; si elle exécute un ordre de virement manifestement 
frauduleux (par exemple en présence d’une discordance entre le nom du bénéficiaire et le numéro de 
compte), elle commet une faute engageant sa responsabilité. 

3.2. Le partage de responsabilité entre banque et client 

La jurisprudence des juridictions de Common Law africaines, faute de précédents congolais publiés, 
offre des pistes d’analyse. Ainsi, en Ouganda, la High Court, dans l’arrêt Abacus Parentéral Drugs Ltd v. 
Stan Bic Bank (9 avril 2025), a posé le principe d’une responsabilité partagée entre la banque et le client. 
Selon les juges, la prévention de la fraude dans les transactions bancaires en ligne est une responsabilité 
légale partagée entre la banque et le client, « les deux parties étant liées par les termes de leur contrat bancaire 
». 

Dans cette affaire, la banque avait été reconnue partiellement responsable pour n’avoir pas mis en 
place des systèmes de détection des fraudes suffisants et pour avoir ignoré « des signaux d’alarme, tels que 
des discordances entre les noms des comptes et leurs numéros ». Mais le tribunal a également retenu la 
responsabilité du client qui « n’a pas maintenu des contrôles internes appropriés ». Le résultat fut une 
répartition des pertes : 20 % à la charge de la banque, 80 % à la charge du client. 

Bien que non contraignante pour les juges congolais, cette approche éclaire la manière dont les 
tribunaux pourraient trancher en RDC. Il est probable que les juges, en l’absence de texte spécial, aient 
recours à une répartition basée sur la comparaison des fautes respectives : quel est le degré de négligence de 
la banque (sécurité insuffisante, absence de réaction à des signaux d’alerte) et quel est celui du client 
(divulgation d’identifiants, absence de surveillance de son compte). 
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3.3. Les causes d’exonération 

La banque peut tenter de s’exonérer de sa responsabilité en démontrant la faute lourde du client. Le 
droit congolais pourrait utilement s’inspirer de la jurisprudence européenne selon laquelle constitue une 
faute lourde le fait pour le client de noter son code confidentiel sur sa carte bancaire, de confier ses 
identifiants à un tiers ou de ne pas signaler rapidement la perte ou le vol de son instrument de paiement. La 
banque doit cependant prouver cette faute, ce qui, dans l’environnement numérique, s’avère souvent 
difficile4. 

3.4. Les défis juridiques et techniques de la mise en œuvre 

Plusieurs obstacles entravent l’effectivité de la responsabilité bancaire en RDC. 

3.4.1. L’insuffisance des textes spéciaux 

Le Code du numérique a surtout une fonction répressive. Il ne règle pas la question de l’allocation ex 
ante du risque entre banque et client. Contrairement au droit européen (Directive sur les services de 
paiement, dite DSP2), le droit congolais n’édicte aucun principe général selon lequel la banque doit 
rembourser les opérations frauduleuses, sauf à rapporter la preuve d’une faute intentionnelle ou d’une 
négligence grave du client. Cette vacance législative place le consommateur bancaire dans une position 
d’incertitude, le contraignant à plaider pour chaque cas particulier. 

3.4.2. La difficulté de la preuve électronique 

Le droit de la preuve en RDC reste largement régi par le Code civil de 1888, qui privilégie la preuve 
écrite sur support papier. Si le Code du numérique admet désormais la valeur probante de l’écrit 
électronique à certaines conditions, la charge de la preuve pèse principalement sur le client. Or, face à des 
fraudeurs sophistiqués, la victime ordinaire est rarement en mesure de rapporter la preuve que l’opération 
litigieuse n’a pas été autorisée par elle. La banque, en revanche, dispose de données techniques (logs de 
connexion, adresses IP, horodatage) qui pourraient permettre d’identifier l’anomalie, mais elle n’a aucune 
obligation légale de les produire spontanément. 

3.4.3. L’absence de jurisprudence stabilisée 

Les tribunaux congolais n’ont encore que très rarement eu l’occasion de se prononcer sur des litiges 
relatifs à la fraude électronique bancaire. Les décisions existantes, lorsqu’elles sont publiées, concernent 
surtout des escroqueries pénales. Le paradoxe est que l’absence de jurisprudence décourage les justiciables 
d’intenter des actions, ce qui empêche la formation d’un corpus doctrinal. 

3.4.4. L’inadaptation des mécanismes de contrôle interne dans les banques 

Une étude récente portant sur la gestion des risques informatiques dans le système financier congolais 
a souligné l’insuffisance des infrastructures de cybersécurité au sein des banques du pays, ainsi que l’absence 
d’un cadre réglementaire contraignant spécifique. Or, sans obligation légale de mettre en œuvre des 
systèmes de détection et de prévention performants, les établissements de crédit ont peu d’incitations à 
investir dans ces technologies. 

IV. PERSPECTIVES REFORMATIVES : VERS UN MODELE DE RESPONSABILITE CLAIR 

À l’aune de ces difficultés, plusieurs pistes de réforme méritent d’être envisagées, s’inspirant des 
droits étrangers et des instruments internationaux. 

4.1. Le modèle européen : présomption de responsabilité de la banque 

La directive (UE) 2015/2366 (DSP2) pose le principe selon lequel, en cas d’opération de paiement non 
autorisée, le prestataire de services de paiement rembourse immédiatement le payeur et rapporte la preuve 
que l’opération a été authentifiée et n’a pas été affectée par une défaillance technique. La banque ne peut 
s’exonérer qu’en démontrant une fraude ou une négligence grave du client. Ce mécanisme de renversement 
de la charge de la preuve protège le consommateur et incite la banque à investir dans des technologies de 
sécurité robustes. Il pourrait utilement inspirer le législateur congolais. 

4.2. Le modèle ougandais de partage proportionnel 

La jurisprudence d’Afrique de l’Est, illustrée par l’arrêt Abacus, propose une solution pragmatique 
en l’absence de texte spécial : un partage de responsabilité fondé sur l’appréciation concrète des 
comportements des parties. Si ce modèle a l’avantage de l’équité, il présente l’inconvénient d’une grande 
imprévisibilité, chaque espèce étant jugée selon ses circonstances propres. 

 

                                                           
4 Stratégie nationale de cybersécurité 2022-2025, Présidence de la République Démocratique du Congo, juin 2023 
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4.3. La proposition d’un article spécifique dans le Code du numérique 

Il paraît souhaitable d’introduire une disposition spéciale dans le Code du numérique, libellée comme 
suit : 

En cas d’opération de paiement non autorisée exécutée par un établissement de crédit, ce dernier est 
tenu de rembourser immédiatement le client sauf s’il rapporte la preuve que l’opération a été authentifiée 
en bonne et due forme et qu’elle n’a pas été affectée par une défaillance technique imputable à 
l’établissement. Le client ne peut être tenu responsable que s’il a agi de manière frauduleuse ou fait preuve 
d’une négligence grave. 

Une telle disposition aurait le triple avantage de protéger le consommateur, d’inciter les banques à 
élever leurs standards de sécurité et d’alléger la charge probatoire pesant sur la victime. 

4.4. Le renforcement des pouvoirs de contrôle de la BCC 

Au-delà de la législation, la BCC pourrait adopter une instruction spécifique relative à la gestion des 
incidents de sécurité et aux procédures de remboursement. Cette instruction pourrait imposer aux banques 
de mettre en place des cellules de réponse aux incidents, de conserver les logs de connexion pendant une 
durée déterminée et de notifier immédiatement au client toute opération suspecte, à peine de voir leur 
responsabilité engagée. 

CONCLUSION 

La cybercriminalité financière est un défi majeur pour le système bancaire congolais. Le cadre 
juridique actuel, malgré les avancées que représente le Code du numérique de 2023, demeure lacunaire 
s’agissant de la responsabilité des banques envers leurs clients victimes de fraudes électroniques. Faute de 
règles spéciales, le juge doit recourir au droit commun de la responsabilité, ce qui engendre une insécurité 
juridique préjudiciable tant aux consommateurs qu’aux établissements de crédit eux-mêmes. 

Une réforme législative s’impose afin d’instaurer un mécanisme clair de répartition des risques, 
renversant la charge de la preuve au profit du client et obligeant les banques à investir dans des dispositifs 
de sécurité à la hauteur des menaces. La RDC pourrait utilement s’inspirer du modèle européen de 
présomption de responsabilité de la banque, tout en l’adaptant à ses réalités socio-économiques. En 
attendant, les avocats et juges congolais doivent puiser dans la jurisprudence africaine comparative pour 
construire, au fil des décisions, une doctrine de la responsabilité bancaire face à la fraude électronique. 
L’avenir de la finance numérique en RDC dépend de la capacité du droit à concilier innovation 
technologique, sécurité des transactions et protection des consommateurs. 
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