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QUIDDITE DE LA CYBERSECURITE EN REPUBLIQUE DEMOCRATIQUE DU CONGO:
jeux et enjeux pour la pertinence de la sureté de l'état

par
John KALENGA KASUYI
Jean-Bedel ILUNGA SHIKAYI

Doctorants et Chercheurs en Sciences Politiques et Administratives,
Université de Kinshasa

Résumé

La République démocratique du Congo connait une transformation numeérique croissante qui expose davantage
ses institutions et infrastructures aux cybermenaces. La cybersécurité apparait ainsi comme un enjeu majeur pour la
protection des données, la stabilité institutionnelle et la siireté de I'Etat. Cet article analyse la quiddité de la
cybersécurité en RDC a travers les jeux d’acteurs et les enjeux liés a la sécurité nationale. En s’appuyant sur une
analyse documentaire ainsi que sur les outils SWOT et PESTEL, I'étude met en évidence les opportunités offertes par
le renforcement des capacités cybernétiques, notamment en matiere de résilience numérique et de souveraineté
technologique. Elle examine également les défis liés a la cybercriminalité, aux insuffisances réglementaires et au déficit
de compétences spécialisées. L'analyse souligne la nécessité d'une stratégie nationale intégrée afin de renforcer
durablement la stireté de I'Etat et la protection des intéréts stratégiques de la nation.

Mots-clés : Cybersécurité, Siireté de I’Etat, Cybercriminalité, Souveraineté numérique.
Abstract

The Democratic Republic of the Congo is experiencing increasing digital transformation, which further exposes
its institutions and critical infrastructures to cyber threats. Cybersecurity has therefore emerged as a major issue for
data protection, institutional stability, and state security. This article analyzes the essence of cybersecurity in the DRC
through the interplay of stakeholders and the challenges related to national security. Based on a documentary analysis
and the use of SWOT and PESTEL frameworks, the study highlights the opportunities offered by strengthening cyber
capabilities, particularly in terms of digital resilience and technological sovereignty. It also examines the challenges
associated with cybercrime, requlatory shortcomings, and the shortage of specialized skills. The analysis emphasizes the
need for an integrated national cybersecurity strategy to sustainably enhance state security and protect the nation’s
strategic interests.

Keywords: Cybersecurity, State Security, Cybercrime, Digital Sovereignty.
INTRODUCTION

La cybersécurité en République Démocratique du Congo constitue aujourd’hui a la fois un impératif
stratégique et un défi majeur pour la préservation de la stireté de I'Etatl. Dans un contexte marqué par
'expansion rapide des technologies de l'information et de la communication, la numérisation des services
publics et l'interconnexion croissante des systémes d’information, les cybermenaces représentent des risques
susceptibles d’affecter la stabilité institutionnelle, la sécurité nationale et la protection des intéréts
stratégiques du pays. La cybersécurité apparait ainsi comme un mécanisme essentiel de prévention, de
protection et de résilience face aux attaques informatiques, a la cybercriminalité, a 'espionnage numérique
et aux menaces hybrides.

La promulgation progressive d'un cadre juridique relatif au numérique, la création d’institutions
chargées de la régulation des technologies de I'information ainsi que les initiatives de modernisation de
I'administration publique constituent des avancées significatives dans le domaine de la cybersécurité en
RDC2. Toutefois, leur mise en ceuvre demeure confrontée a plusieurs défis, notamment 1’absence d’'une
stratégie nationale de cybersécurité pleinement opérationnelle, I'insuffisance de coordination entre les
acteurs institutionnels, le déficit en compétences spécialisées, la faiblesse des infrastructures numériques
sécurisées ainsi que l'insuffisance des mécanismes de prévention et de réponse aux incidents cybernétiques.

Dans ce contexte, I'un des principaux enjeux consiste a identifier les mécanismes susceptibles de

renforcer les capacités nationales en matiere de cybersécurité tout en garantissant la protection des
infrastructures critiques, des données stratégiques et des intéréts fondamentaux de I'Etat. Face a cette réalité

1 Mukeba, K., Cybersécurité en République Démocratique du Congo : défis, enjeux et perspectives, FGH, Paris, 2021,
p.64.

2 |lunga, K., Cybersécurité en République Démocratique du Congo : Etat des lieux et perspectives de renforcement des
infrastructures de cyberdéfense. In Congo Digital Review, Kinshasa, 2022, cité par Gerome Billois dans les analyses
réelles des risques informatiques bancaires et la stratégie de cybersecurité pour 2022 a 2025.
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qui préoccupe au plus haut niveau les décideurs politiques, administratifs et sécuritaires, quelques questions
méritent d’étre posées en termes de problématique :

- Quel est I'état actuel de la cybersécurité en RDC et dans quelle mesure contribue-t-elle a la
protection des institutions et a la stireté de 1'Etat ?

- Quels sont les principaux défis institutionnels, juridiques, techniques et humains qui
limitent l'efficacité du systéme national de cybersécurité ?

- Quelles orientations stratégiques et quelles politiques publiques adopter pour renforcer
durablement la cybersécurité et la résilience numérique de la RDC ?

Face aux interrogations soulevées dans notre problématique, nous formulons les hypotheéses
suivantes :

- L’état actuel de la cybersécurité en RDC révele un potentiel important mais encore
insuffisamment exploité, en raison d'un cadre institutionnel en consolidation, d’une faible culture
de cybersécurité et d'une capacité technique limitée face a I’évolution rapide des cybermenaces.

- Les principaux défis comprennent :

v I'insuffisance de l'application des textes juridiques relatifs a la
cybersécurité ;

v le déficit en expertise nationale dans les domaines de la sécurité
informatique et de la cyberdéfense ;

v la vulnérabilité des infrastructures numériques publiques et privées

v la faible sensibilisation des utilisateurs aux risques cybernétiques ;

v et linsuffisance des mécanismes de coopération nationale et

internationale dans la lutte contre la cybercriminalité.

En termes de recommandations pratiques, nous estimons qu’une politique nationale de cybersécurité
clairement définie, soutenue par le renforcement des capacités institutionnelles, la formation des ressources
humaines qualifiées, la modernisation des infrastructures numériques et le développement d’une
coopération efficace entre les secteurs public et privé permettrait d’améliorer considérablement la streté de
I'Etat et la résilience numérique nationale.

Pour vérifier ces hypothéses et tenter d’apporter des éléments d’explication, nous avons eu recours a
la méthode d’analyse stratégique fondée sur I'approche SWOT. Cette méthode nous a permis d’identifier les

forces, les faiblesses, les opportunités et les menaces qui caractérisent 1’'environnement de la cybersécurité
en RDC.

A travers 'approche SWOT, l'analyse stratégique a permis d’inventorier les atouts existants,
notamment l'intérét croissant des pouvoirs publics pour les questions numériques et sécuritaires, tout en
mettant en évidence les insuffisances institutionnelles et techniques qui limitent 1'efficacité des dispositifs
de cybersécurité. Elle a également permis d’évaluer les opportunités liées a la transformation numérique
ainsi que les menaces découlant de I'évolution constante des cyberattaques et de la criminalité numérique
transnationale.

Dans le cadre de cette recherche, la rigueur scientifique nous a conduits a recourir a la triangulation
méthodologique dans la collecte des données. Celle-ci a combiné les approches qualitative et quantitative.
L’approche qualitative a permis d’analyser les perceptions, les opinions et les expériences des acteurs
impliqués dans la gouvernance de la cybersécurité, tandis que I'approche quantitative a contribué a mesurer
certaines tendances relatives a la fréquence des incidents numériques, au niveau de préparation
institutionnelle et aux capacités existantes.

Les techniques de collecte des données utilisées comprennent I'observation directe, l'interview libre,
'analyse documentaire, le questionnaire d’enquéte ainsi que I'échantillonnage.

Pour mieux structurer cette réflexion, notre étude est subdivisée en trois grandes parties. La premiere
présente le cadre théorique et conceptuel de la cybersécurité et de la streté de I'Etat. La deuxiéme dresse
I’état des lieux de la cybersécurité en République Démocratique du Congo. La troisiéme présente les résultats
de I'analyse ainsi que les perspectives d’amélioration du systeme national de cybersécurité.

L’ objectif principal de cette recherche est de proposer des solutions pratiques susceptibles de renforcer
la sécurité du cyberespace congolais. En effet, la cybersécurité ne se limite plus a une simple problématique
technique, elle constitue désormais un enjeu stratégique de gouvernance, de souveraineté numérique et de
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sécurité nationale®. L'enjeu majeur réside non seulement dans la protection des systemes d’information, mais
également dans la capacité de I'Etat a anticiper, prévenir et répondre efficacement aux menaces
cybernétiques susceptibles de compromettre ses fonctions régaliennes.

Ainsi, I'analyse de la quiddité de la cybersécurité en République Démocratique du Congo : jeux et enjeux pour
la pertinence de la silreté de I'Etat invite a un double regard : celui des dynamiques institutionnelles, juridiques
et technologiques qui encadrent la cybersécurité, et celui de son impact concret sur la protection des intéréts
stratégiques, la stabilité des institutions et la sécurité nationale. Cette réflexion se propose donc d’examiner
dans quelle mesure le renforcement de la cybersécurité peut constituer un levier crédible de consolidation
de la streté de 'Etat en RDC, tout en identifiant les défis et opportunités propres a cet environnement
numérique en pleine mutation.

I. CADRE THEORIQUE SUR LE PARTENARIAT PUBLIC-PRIVE
L.1. Portée sémantique

Dans le cadre de notre étude, il est essentiel de situer cette réflexion dans un cadre théorique et
empirique rigoureux. A cet effet, notre analyse s’inscrit dans le prolongement des travaux de plusieurs
auteurs ayant abordé les questions de cybersécurité, de sécurité nationale, de gouvernance numérique et de
protection des infrastructures critiques.

Manuel Castells met en lumiére I'importance des technologies de I'information dans la structuration
des sociétés contemporainest. Selon lui, la société en réseau transforme profondément les rapports de
pouvoir, les mécanismes de gouvernance et les enjeux de sécurité. Cette approche permet de comprendre
pourquoi la cybersécurité est devenue un élément fondamental de la souveraineté étatique et de la protection
des intéréts stratégiques des nations.

Joseph Nye développe le concept de « cyber power » en démontrant que la maitrise du cyberespace
constitue désormais un facteur essentiel de puissance des Etats>. Il souligne que les infrastructures
numeériques, les données et les systemes d’information représentent des ressources stratégiques dont la
protection conditionne la stabilité politique, économique et sécuritaire des nations.

Bruce Schneier fournit une analyse approfondie des mécanismes de protection des systémes
d’information. Il insiste sur la nécessité d’une approche globale de la cybersécurité reposant non seulement
sur les technologies de protection, mais également sur la gouvernance, la gestion des risques et la
sensibilisation des utilisateurs®. Selon lui, la sécurité numérique constitue avant tout un processus continu
d’adaptation face a 1'évolution permanente des menaces.

Daniel Ventre met en évidence I'émergence de nouvelles formes de conflictualité dans le cyberespace’.
Il souligne que les cyberattaques peuvent affecter directement les institutions étatiques, les infrastructures
critiques et les systémes stratégiques, faisant de la cybersécurité un enjeu central de défense et de sécurité
nationale.

Thierry Berthier insiste sur la nécessité d'une stratégie nationale intégrée de cybersécurité associant
les acteurs publics, privés et académiques®. Selon lui, la résilience numérique d'un Etat dépend largement

de sa capacité a coordonner efficacement les différents intervenants impliqués dans la protection du
cyberespace national.

Pierre Bellanger met 1’accent sur la notion de souveraineté numérique. Il considere que le controle des
données, des infrastructures numériques et des technologies stratégiques constitue aujourd’hui une
dimension essentielle de I'indépendance des Etats?. Cette réflexion est particulierement pertinente pour les
pays en développement confrontés aux défis de la transformation numérique.

En République Démocratique du Congo, plusieurs études institutionnelles soulignent que la
modernisation de l'administration publique, 1'expansion des services numériques et l'interconnexion
croissante des systemes d’information augmentent simultanément les opportunités de développement et les

3 Kissinger, H, Schmidt, E. et Huttenlocher, D., L Age de I’intelligence artificielle et notre avenir humain, 1% édition
frangaise, Paris, Albin Michel, 2022, p.121.

“Castells, M., La société en réseaux : I’ére de 'information, 3¢ édition, Paris, Fayard, 2001, p.45.

5Nye, I. S., L avenir de la puissance : du hard power au soft power, 1 édition francaise, Paris, Ellipses, 2011, p.153.
8Schneier, B., Secrets et mensonges : la sécurité a I’ére du numérique, 1% édition, Paris, Vuibert, 2004, p.23.

"Ventre, D., Cyberattaque et cyberdéfense : enjeux stratégiques, 2° édition, Paris, Hermés-Lavoisier, 2015, p.87.

8 Berthier, T., Cybersécurité et cyberdéfense : enjeux géopolitiques et stratégiques, 1 édition, Paris, Editions du Rocher,
2019, p.65.

% Bellanger, Pierre, La souveraineté numérique, 1= édition, Paris, Stock, 2014, p.58.
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risques cybernétiques’®. Les rapports des organismes nationaux et internationaux mettent notamment en
évidence les défis liés a la cybercriminalité, au déficit de compétences spécialisées, a l'insuffisance des
infrastructures sécurisées et a la faiblesse des mécanismes de gouvernance numérique.

La revue de la littérature existante révele ainsi que la cybersécurité est aujourd’hui reconnue comme
un levier stratégique de protection des institutions, de consolidation de la souveraineté numérique et de
renforcement de la streté de I'Etat. Toutefois, son efficacité en RDC demeure tributaire de la capacité des
pouvoirs publics, du secteur privé, des institutions académiques et des partenaires internationaux a
collaborer efficacement afin de développer des capacités techniques, juridiques et organisationnelles
adaptées aux défis du cyberespace contemporain. Cette étude se distingue des travaux antérieurs en mettant
particuliérement l'accent sur les jeux d’acteurs et les enjeux de la cybersécurité pour la pertinence de la
stireté de I’Etat congolais, dans une perspective de gouvernance sécuritaire et de souveraineté numérique.

I.2. Aspects définitionnels et empiriques
1.2.1. Cybersécurité
1.2.1.1. Portée définitionnelle et sémantique

La notion de cybersécurité occupe aujourd’hui une place centrale dans les débats scientifiques relatifs a la sécurité
de I'Etat et a la gouvernance du cyberespace. Cependant, comme plusieurs concepts en sciences sociales et en sciences
de l'information, la cybersécurité ne fait pas I’objet d’une définition unique et universelle. Plusieurs auteurs ont tenté
d’en préciser le contenu en fonction des enjeux technologiques, juridiques et stratégiques qu’elle implique.

Selon Nicolas Arpagian, la cybersécurité peut étre définie comme « l'ensemble des moyens techniques,
organisationnels et juridiques destinés a assurer la protection des systemes d'information, des réseaux informatiques et
des données contre les attaques, les intrusions ou toute forme d’exploitation malveillante »'. Pour cet auteur, la
cybersécurité vise principalement la protection de l'intégrité, de la disponibilité et de la confidentialité des informations
dans 'environnement numeérique.

Dans une perspective plus stratégique, Solange Ghernaouti considere la cybersécurité comme « I’ensemble des
politiques, des mécanismes de protection et des pratiques visant a garantir la sécurité du cyberespace et la résilience des
infrastructures numeériques face aux menaces et aux attaques informatiques »2. L'auteur met ainsi I'accent sur la
dimension globale et systémique de la cybersécurité, qui dépasse la simple protection technique pour inclure les aspects
politiques, économiques et sécuritaires.

Pour sa part, Jean-Frangois Audenard définit la cybersécurité comme « I'ensemble des dispositifs techniques,
humains et organisationnels mis en ceuvre pour prévenir, détecter et répondre aux incidents de sécurité affectant les
systemes d'information et les réseaux numériques »13. Cette définition insiste particulierement sur la gestion des risques
et sur la capacité des organisations a anticiper et a gérer les cybermenaces.

L’analyse de ces trois définitions doctrinales met en évidence plusieurs points de convergence. Premierement,
tous les auteurs s’accordent sur le fait que la cybersécurité vise essentiellement la protection des systémes d’information,
des réseaux numériques et des données contre diverses formes de menaces. Deuxiémement, ils reconnaissent que la
cybersécurité repose sur un ensemble de mécanismes et de stratégies combinant des dimensions techniques,
organisationnelles et humaines.

Cependant, certaines nuances apparaissent dans leurs approches. La définition proposée par Nicolas Arpagian
met davantage ’accent sur les instruments de protection et sur les principes fondamentaux de sécurité informatique.
Celle de Solange Ghernaouti adopte une vision plus globale en intégrant la dimension stratégique et politique de la
cybersécurité dans la gouvernance du cyberespace. Quant a Jean-Frangois Audenard, il insiste davantage sur les
processus de gestion des incidents et sur la capacité de réaction face aux cybermenaces.

Ces différences illustrent la complexité du concept de cybersécurité, qui ne se limite pas a une simple question
technique mais englobe également des enjeux institutionnels, économiques et sécuritaires. Au regard de ces différentes
approches doctrinales, il apparait que la cybersécurité peut étre comprise comme un concept multidimensionnel
intégrant a la fois des aspects technologiques, organisationnels et stratégiques.

I.3.Quiddité de la cybersécurité en RDC

0Stratégie Nationale de la Cybersécurité de la RDC 2022-2025, in
https://www.presidence.cd/uploads/files/Strategie%20Nationale%20de%20Cybers%C3%, consulté le 16 Février
2025.

11 Arpagian, N., La cybersécurité, PUF, Paris, 2010, p. 12.
12 Ghernaouti, S., Cybersécurité : analyser les risques, mettre en ceuvre les solutions, Paris, Dunod, 2016, p.5.
13 Audenard, J-F., Sécurité informatique et cybersécurité, Eyrolles, Paris, 2019, p.18.
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En droit positif congolais, la cybersécurité : ensemble des mesures de prévention, de protection et de
dissuasion d’ordre technique, organisationnel, juridique, financier, humain et procédural ou autre
permettant d'atteindre les objectifs de sécurité des systémes informatiques et des réseaux de communication
électronique et de garantir la disponibilité, l'intégrité, la confidentialité, I'authenticité ou la tragabilité des
données stockées, traitées ou transmises et des services connexes!4.

Dans le contexte de la gouvernance numérique d’un Etat, la cybersécurité ne se réduit pas a la simple
protection technique des systemes informatiques’s. Sa quiddité peut étre appréhendée comme 1’ensemble
des dimensions intrinséques qui définissent ce qu’est véritablement la cybersécurité et ce qui la distingue
des notions voisines (cyberdéfense, cybercriminalité, sécurité informatique).

Trois dimensions fondamentales peuvent étre identifiées pour caractériser la quiddité de la
cybersécurité :
% Dimension technique : elle regroupe 1'ensemble des moyens matériels et logiciels visant a protéger
les systemes d’information, les réseaux et les bases de données contre les intrusions, les attaques et
les vulnérabilités.

% Dimension organisationnelle et institutionnelle : elle renvoie aux politiques publiques, aux normes,
aux cadres juridiques, ainsi qu’aux institutions spécialisées (Ministere de I'Economie numérique,
Conseil National de Sécurité, Centre national de cyberdéfense, ADN, etc.) qui régissent et
coordonnent les mécanismes de cybersécurité.

7

% Dimension stratégique et souveraineté : elle concerne la capacité de I'Etat a assurer la sécurité
nationale, la continuité des services publics, la protection des infrastructures critiques et la
souveraineté numérique dans un contexte international ot le cyberespace devient un enjeu de
puissance et de géopolitique.

Ainsi, la quiddité de la cybersécurité relie I'essence du concept a sa finalité stratégique : la protection
de T'Etat, de ses citoyens et de ses infrastructures, tout en tenant compte des enjeux techniques,
institutionnels et géopolitiques. Pour analyser la quiddité de la cybersécurité dans le contexte congolais,
nous pouvons structurer notre approche autour de trois axes interdépendants :

Tableau n°1. Cadre analytique et opérationnel du concept de la cybersécurité

Axe analytique Contenu / portée

Infrastructure et | Réseaux de communication, systémes d’information de 1'Etat, plateformes

technologies numériques critiques, protection contre le piratage et les cyberattaques.
Politiques publiques de cybersécurité, lois et réglements (Code du numérique,

Gouvernance et dues pustd Y & ( d

Plan National du Numérique), institutions spécialisées (ADN, Centre national

institutions . N B . L
de cyberdéfense, Ministere de I'Economie numérique).

Souveraineté numérique, continuité des services publics, protection des
infrastructures critiques, coopération internationale en matiere de
cybersécurité, résilience face aux cybermenaces étatiques et non étatiques.

Dimension stratégique
et sécurité nationale

Source : réalisé par I'auteur
Commentaire

Ce cadre analytique permet de mettre en évidence les éléments constitutifs de la cybersécurité et de
comprendre comment elle contribue a la sécurité globale de I'Etat congolais.

III. PRESENTATION DES RESULTATS

Dans le souci d’articuler les fondements théoriques de cette recherche avec des données empiriques
concrétes et actionnables, une enquéte de terrain a été menée aupreés des 86 acteurs impliqués dans
I'implémentation de la cybersécurité en République Démocratique du Congo. Cette enquéte avait pour
objectif principal de recueillir les perceptions, expériences et appréciations des parties prenantes concernant
la politique publique de la cybersécurité en RDC. En voici donc les résultats :

1% Article 2, alinéa 25 de I’'Ordonnance-Loi n® 23/010 du 13 mars 2023 portant code du numérique de la RDC.

15 Clarke, R. A. et Knake, Robert K., La guerre du cyberespace, 1% édition francaise, Paris, Nouveau Monde Editions,
2011, p.17.
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Tableau n°2. Répartition des enquétés selon le secteur professionnel

Secteur / Institution Effectif | Pourcentage
Ministeres et institutions publiques (numérique, sécurité, régulation) 35 41%
Entreprises privées du secteur numérique et télécoms 25 29%
Institutions financieres et opérateurs de services numériques 15 17%
Experts, chercheurs, consultants et structures d’appui (formation, recherche) | 11 13%
TOTAL 86 100%

Source : Réalisé par I'auteur sur base des enquétes de terrain, février 2025.
Commentaire

La répartition sectorielle met en évidence une prédominance des acteurs publics (41%), ce qui souligne
le role central de I'Etat dans la gouvernance de la cybersécurité. Toutefois, la participation significative des
acteurs privés et des experts traduit le caractére transversal et multipartite du champ de la cybersécurité.
Cette configuration illustre les interactions entre acteurs publics et non étatiques, révélatrices des « jeux »
qui structurent la cybersécurité en RDC, ainsi que des enjeux de coopération indispensables a la protection
efficace du cyberespace national.

Au regard des résultats de notre enquéte menée au sein de l’appareil sécuritaire de I'Etat en
République Démocratique du Congo, il se dégage une réalité contrastée de la cybersécurité nationale,
marquée a la fois par une prise de conscience progressive de son importance stratégique et par de
nombreuses insuffisances structurelles, institutionnelles et techniques. L’analyse des données révele ainsi
que la cybersécurité en RDC constitue un champ en construction, traversé par des jeux d’acteurs
institutionnels et des enjeux majeurs pour la sécurité de 1’Etat, notamment en matiére de souveraineté
numeérique, de protection des données et de stabilité des systemes publics.

Dans I'ensemble, les résultats mettent en évidence la nécessité d'une approche proactive et intégrée
pour renforcer le dispositif national de cybersécurité, en tenant compte des défis identifiés et des perceptions
des acteurs interrogés.

ITI.1. Niveau de connaissance de la cybersécurité par les acteurs publics

Au regard des résultats de 1'enquéte, la majorité des enquétés affirme avoir une connaissance
préalable de la cybersécurité, ce qui traduit une diffusion progressive du concept au sein de I'appareil de
I’Etat. Cette situation témoigne des efforts de sensibilisation liés a la transformation numérique en cours en
RDC.

Cependant, cette connaissance demeure souvent superficielle et inégalement répartie selon les
institutions et les niveaux hiérarchiques. Elle révele ainsi une base de compréhension encore insuffisante
pour garantir une appropriation effective des enjeux stratégiques de cybersécurité au sein de
I"administration publique.

IIL.2. Perception de la cybersécurité comme enjeu stratégique pour 1’Etat

Les résultats indiquent une forte proportion d’acteurs considérant la cybersécurité comme un enjeu
stratégique majeur pour la sécurité de I'Etat en RDC. Cette perception dominante confirme que le
cyberespace est désormais percu comme un espace critique de souveraineté et de puissance. Cette prise de
conscience traduit une évolution importante dans la compréhension des menaces contemporaines,
notamment les cyberattaques, la cybercriminalité et les risques d’ingérence informationnelle. Elle souligne
également la reconnaissance progressive du role central de la cybersécurité dans la protection des
institutions étatiques’®.

I11.3. Enjeux percus de la cybersécurité pour la sécurité de 1'Etat

Les enquétés identifient plusieurs enjeux fondamentaux liés a la cybersécurité, notamment la sécurité
nationale, la souveraineté numérique, la protection des données sensibles et la stabilité institutionnelle. Cette
pluralité d’enjeux met en évidence le caractére transversal de la cybersécurité, qui dépasse le simple cadre
technique pour s’inscrire dans une logique de gouvernance étatique. Elle traduit également une
compréhension croissante du fait que la cybersécurité constitue un levier essentiel de protection des intéréts
stratégiques de I'Etat congolais.

16 Kempf, O., Introduction & la cyberstratégie, 2¢ édition, Paris, Economica, 2017, p.41.
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II1.4. Domaines les plus exposés aux cybermenaces en RDC

L’analyse des résultats montre que les domaines les plus vulnérables sont les données personnelles
des citoyens, les télécommunications, les finances publiques et l'administration publique. Cette
hiérarchisation des risques révéle que la digitalisation progressive de I'Etat et de I’économie congolaise
s’accompagne d’une exposition accrue aux cybermenaces. Elle met également en évidence la fragilité des
infrastructures numériques et le manque de dispositifs de protection adaptés, renforgant ainsi les enjeux liés
a la souveraineté et a la sécurité de l'information.

CONCLUSION

Au terme de cette, il ressort que la cybersécurité constitue un domaine encore en structuration, mais
désormais incontournable dans la configuration de la sécurité de I'Etat. L'analyse des institutions
impliquées, des pratiques observées et des perceptions des acteurs met en évidence un dispositif marqué a
la fois par une volonté politique émergente et par d’importantes limites structurelles, organisationnelles et
techniques.

Les résultats de I'enquéte montrent que la cybersécurité est de plus en plus per¢ue comme un enjeu
stratégique majeur, touchant a la souveraineté numérique, a la protection des données sensibles et a la
stabilité des institutions publiques. Toutefois, cette prise de conscience contraste avec la faiblesse des
infrastructures numériques, l'insuffisance des ressources humaines spécialisées, la fragmentation
institutionnelle ainsi que 1'absence d’un cadre de gouvernance pleinement opérationnel et coordonné. Par
ailleurs, I'étude révele que les différents acteurs institutionnels évoluent dans un environnement ot les jeux
d’acteurs influencent fortement la mise en ceuvre des politiques de cybersécurité, souvent caractérisées par
des chevauchements de compétences et une coordination insuffisante. Cette situation limite !'efficacité
globale du dispositif national et expose davantage I'Etat aux cybermenaces.

En définitive, cette étude montre que la cybersécurité en RDC se situe a un point charniére : entre
vulnérabilités structurelles persistantes et potentiel de consolidation stratégique. Cela confirme la nécessité
d’une approche intégrée, cohérente et durable, afin de faire de la cybersécurité un véritable pilier de la
sécurité de I'Etat congolais.
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