


Mouvements et Enjeux Sociaux - Revue Internationale des Dynamiques Sociales                                                    189 

MES-RIDS, n°166, Septembre – Octobre 2026                            www.mesrids.org 

LE CYBERESPACE COMME CINQUIÈME MILIEU STRATÉGIQUE :  
apports croisés de la géopolitique et des théories des relations internationales 

par 

Vital Yvan MBUMBA MBUMBA 
Chef de Travaux et Doctorant en Relations Internationales,  

Université de Kinshasa,  
Apprenant en Master professionnel 2 en Droit du Cyberespace africain, 

Université Gaston Berger 

Résumé 

Cet article analyse le cyberespace comme cinquième milieu stratégique en croisant les apports de la géopolitique et 
des principales théories des relations internationales. Il montre comment le cyberespace, passé d’une utopie numérique 
à un espace de confrontation, se structure en trois couches – physique, logique et cognitive – qui reconfigurent les 
rapports de puissance, les formes de souveraineté et les dynamiques de gouvernance. La perspective géopolitique met 
en évidence la matérialité des infrastructures, la reterritorialisation numérique et les rivalités entre modèles de 
cybersuprématie, de souverainisme numérique et de régulation normative. Le réalisme éclaire la compétition pour les 
capacités cyber et les logiques de dissuasion, le libéralisme insiste sur l’interdépendance et les régimes de gouvernance, 
tandis que le constructivisme révèle le rôle des normes, récits et identités dans la construction des politiques cyber. 
L’article propose finalement un cadre intégré articulant couches du cyberespace et logiques de puissance, afin de saisir 
la spécificité de ce milieu stratégique tout en mobilisant la richesse des outils théoriques existants. 

Mots-clés : Cyberespace ; Cinquième milieu stratégique ; Géopolitique ; Théories des relations internationales ; 
Souveraineté numérique ; Cybersécurité ; Gouvernance de l’Internet 

Abstract 

This article examines cyberspace as a fifth strategic domain by combining insights from geopolitics and major 
international relations theories. It shows how cyberspace, which has evolved from a digital utopia into a space of 
confrontation, is structured around three interdependent layers – physical, logical and cognitive – that reshape power 
relations, forms of sovereignty and patterns of governance. A geopolitical perspective highlights the materiality of 
infrastructures, digital re-territorialisation and rival models of cyber-supremacy, state-centric digital sovereignty and 
normative regulation. Realism sheds light on competition over cyber capabilities and deterrence logics, liberalism 
emphasizes interdependence and governance regimes, while constructivism reveals the role of norms, narratives and 
identities in shaping cyber policies. The article ultimately proposes an integrated framework that connects the layered 
structure of cyberspace with different logics of power, in order to capture the specificity of this strategic domain while 
drawing on the full range of existing theoretical tools. 

Keywords: Cyberspace; Fifth strategic domain; Geopolitics; International Relations Theory; Digital sovereignty; 
Cybersecurity; Internet governance 

INTRODUCTION 

En l’espace de quelques décennies, le cyberespace s’est imposé comme un enjeu central des relations 
internationales contemporaines. D’abord imaginé comme une « hallucination consensuelle » dans la 
littérature de science-fiction, il est désormais traité comme un espace stratégique au sein duquel se déploient 
des rapports de puissance, des mécanismes de contrôle, des rivalités normatives et des formes nouvelles de 
conflictualité.1 Sa montée en centralité ne résulte pas seulement de la diffusion des technologies numériques, 
mais aussi de la dépendance croissante des États, des sociétés et des économies à l’égard des réseaux, des 
données et des infrastructures connectées.2 

                                                      
1  NOCETTI, J., « Cyberespace, “nouvelle frontière” géopolitique », in Géopolitique et géoéconomie du monde 
contemporain Puissance et conflits, La Découverte, 2025, pp.377-389. Disponible en ligne : 
https://shs.cairn.info/geopolitique-et-geoeconomie-du-monde-contemporain--9782348086670-page-377?lang=fr. 
Page consultée et téléchargée le 27/10/2025 à 13h50. ; DOUZET, F., « La géopolitique pour comprendre le 
cyberespace », in Hérodote, 2014/1 n° 152-153, 2014. pp.3-21. Disponible en ligne : https://shs.cairn.info/revue-
herodote-2014-1-page-3?lang=fr, Page consultée et téléchargée le 25/10/2025 à 20h07   
2 KEMPF, O. (Dir.)., « Introduction » in Stratégies dans le cyberespace, DOSSÉ, S. et KEMPF, O. (Dir.), L’Esprit du 
Livre Éditions, Paris, 2011, pp.21-24. ; DOUZET, F., « Du cyberespace à la datasphère. Enjeux stratégiques de la 
révolution numérique », in Hérodote, 2020/2 N°177-178, 2020. pp.3-15. Disponible en ligne : 
https://shs.cairn.info/revue-herodote-2020-2-page-3?lang=fr, Page consultée et téléchargée le 27/10/2025 à 11h07. 

 

https://shs.cairn.info/geopolitique-et-geoeconomie-du-monde-contemporain--9782348086670-page-377?lang=fr
https://shs.cairn.info/revue-herodote-2014-1-page-3?lang=fr
https://shs.cairn.info/revue-herodote-2014-1-page-3?lang=fr
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Le cyberespace est aujourd’hui fréquemment présenté comme un cinquième milieu stratégique, aux 
côtés des espaces terrestre, maritime, aérien et spatial. Cette qualification n’est pas neutre. Elle signifie que 
le cyberespace ne saurait être réduit à une simple extension technique de l’Internet ou à un support de 
communication. Il doit être envisagé comme un espace d’action, de confrontation, de régulation et de 
projection de puissance, c’est-à-dire comme un milieu stratégique à part entière.3 

Toutefois, l’analyse du cyberespace souffre encore d’une relative fragmentation. Certaines approches 
mettent principalement l’accent sur les dimensions techniques et sécuritaires, d’autres sur les cadres 
juridiques, d’autres encore sur les implications géopolitiques ou doctrinales. Une telle dispersion peut 
conduire à sous-estimer la nature profondément hybride du cyberespace. Celui-ci ne relève ni exclusivement 
de la technique, ni exclusivement du droit, ni exclusivement de la stratégie. Il constitue un système 
sociotechnique complexe qui exige une lecture plurielle et articulée.4 

Cet article poursuit un double objectif. D’une part, il montre en quoi la géopolitique permet de 
comprendre le cyberespace comme un espace structuré par des territoires, des points de passage, des 
asymétries de puissance et des stratégies de contrôle. D’autre part, il mobilise les principales théories des 
relations internationales — réalisme, libéralisme et constructivisme — afin d’éclairer les différentes logiques 
à l’œuvre dans cet environnement. 

La problématique peut dès lors être formulée ainsi : en quoi le traitement du cyberespace comme 
cinquième milieu stratégique appelle-t-il une articulation des apports de la géopolitique et des théories des 
relations internationales, plutôt que la domination d’un cadre explicatif unique ? L’hypothèse défendue ici 
est que le cyberespace ne peut être appréhendé de manière satisfaisante que par un cadre intégré articulant 
quatre dimensions : la matérialité des infrastructures, la compétition stratégique entre puissances, les 
régimes de gouvernance et la construction normative et discursive des enjeux cyber.5 

Dans cette perspective, l’article s’organise en cinq temps. Il revient d’abord sur la trajectoire du 
cyberespace, passé d’une utopie numérique à un espace de confrontation. Il examine ensuite sa structuration 
interne à travers ses couches physique, logique et cognitive. Il analyse, dans un troisième temps, les apports 
de la géopolitique à la compréhension de ce milieu. Il mobilise ensuite les grandes théories des relations 
internationales pour en éclairer les logiques profondes. Enfin, il propose un cadre intégré permettant de 
penser le cyberespace comme un milieu stratégique original, mais pleinement inscrit dans les dynamiques 
classiques de puissance, de souveraineté et de gouvernance. 

L’étude adopte une démarche qualitative, documentaire et théorique. Elle procède par analyse 
conceptuelle des travaux cités sur la géopolitique du cyberespace, la cyberstratégie et la souveraineté 
numérique, puis confronte leurs apports aux paradigmes réaliste, libéral et constructiviste des relations 
internationales. La comparaison porte sur les objets privilégiés par chaque approche, leurs mécanismes 
explicatifs et leurs limites. Le cadre proposé est donc une construction analytique : il ne repose ni sur une 
enquête de terrain ni sur une mesure empirique des capacités cyber des États. 

1. DE L’UTOPIE NUMERIQUE AU CHAMP DE BATAILLE STRATEGIQUE 

1.1. Origine imaginaire et institutionnalisation du cyberespace 

Le concept de cyberespace trouve son origine dans l’imaginaire littéraire. Chez William Gibson, il 
désigne un univers numérique immersif, sorte de projection mentale collective dans laquelle circulent 
données, représentations et connexions humaines. À ce stade, il ne renvoie pas encore à un espace 
stratégique, mais à un imaginaire de dématérialisation et de dépassement des frontières.6 

                                                      
3 SUDRES, A., « Cyberespace et dimension stratégique de la force informatique », in Stratégique, 2017/4, n° 117, 
2017, pp.65-82. Disponible en ligne : https://shs.cairn.info/revue-strategique-2017-4-page-65?lang=fr&tab=resume . 
Page consultée et téléchargée le 25/10/2025 à 20h12. 
4 LAURENT, S.-V., « Ce que le Cyber (ne) fait (pas) aux Relations internationales », in Études internationales, Volume 
51, N°2, été 2020, pp. 209–234. Disponible en ligne : https://www.erudit.org/fr/revues/ei/2020-v51-n2-
ei06608/1084457ar/ . Page consultée et téléchargée le 16/10/2025 à 16h16. ; NOCETTI, J., Art.cit. pp.377-389. 
5 DOUZET, F., « Du cyberespace à la datasphère... », Art.cit, pp. 209–234.  
6 DESFORGES, A., « Les représentations du cyberespace : un outil géopolitique », in Hérodote, 2014/1, n° 152-153, 
2014. pp.67-81, Disponible en ligne :  https://shs.cairn.info/revue-herodote-2014-1-page-67?lang=fr , Page consultée 
et téléchargée le 25/10/2025 à 20h10. 

https://shs.cairn.info/revue-strategique-2017-4-page-65?lang=fr&tab=resume
https://www.erudit.org/fr/revues/ei/2020-v51-n2-ei06608/1084457ar/
https://www.erudit.org/fr/revues/ei/2020-v51-n2-ei06608/1084457ar/
https://shs.cairn.info/revue-herodote-2014-1-page-67?lang=fr


Mouvements et Enjeux Sociaux - Revue Internationale des Dynamiques Sociales                                                    191 

MES-RIDS, n°166, Septembre – Octobre 2026                            www.mesrids.org 

Cette première représentation a alimenté, dans les années 1990, le mythe d’un Internet émancipé des 
souverainetés territoriales. Le cyberespace était alors souvent présenté comme un espace de liberté, de 
circulation sans entraves et d’autorégulation technique, échappant en grande partie aux hiérarchies 
politiques traditionnelles.7 

Or, l’essor des usages économiques, politiques, militaires et sociaux du numérique a profondément 
transformé cette perception. À mesure que les réseaux devenaient critiques pour le fonctionnement des 
administrations, des économies et des infrastructures, le cyberespace a cessé d’être seulement un espace de 
communication pour devenir un enjeu de sécurité, de puissance et de souveraineté.8 

La multiplication des cyberattaques, des actions d’espionnage, des campagnes de désinformation et des 
formes de criminalité numérique a contribué à cette mutation. Les États ont progressivement intégré le 
cyberespace à leurs doctrines stratégiques, à leurs politiques publiques et à leurs cadres juridiques, au point 
de faire du numérique un objet central de l’action régalienne.9 

Ainsi, le cyberespace a connu un double mouvement d’institutionnalisation. D’une part, il a été intégré 
dans les doctrines de défense et de sécurité. D’autre part, il a fait l’objet d’une juridicisation croissante, à 
travers les législations relatives à la protection des données, à la cybersécurité, à la cybercriminalité et à la 
régulation des plateformes. L’imaginaire d’un espace hors-sol a donc progressivement laissé place à celui 
d’un espace disputé, régulé et de plus en plus politisé.10 

1.2. Reconnaissance du cyberespace comme cinquième milieu stratégique 

La reconnaissance du cyberespace comme cinquième milieu stratégique procède d’un changement 
doctrinal majeur. Elle signifie que le cyberespace n’est plus perçu comme un simple outil auxiliaire, mais 
comme un domaine autonome de confrontation et de projection de puissance.11 

Trois éléments justifient principalement cette reconnaissance. Premièrement, le cyberespace est devenu 
le lieu d’opérations offensives et défensives capables de produire des effets politiques, économiques et 
parfois physiques majeurs. Les cyberattaques contre des infrastructures critiques, les opérations de sabotage 
informatique et les intrusions à visée stratégique traduisent cette militarisation progressive.12 

Deuxièmement, le cyberespace est au cœur de la maîtrise contemporaine de l’information. Il soutient 
les capacités de renseignement, de coordination, d’influence et de commandement. En cela, il ne constitue 
pas seulement un espace supplémentaire : il agit comme un multiplicateur de puissance pour les autres 
milieux stratégiques. 

Troisièmement, ce milieu se distingue par une pluralité d’acteurs et par de fortes asymétries d’accès. 
Des États, des entreprises transnationales, des groupes criminels, des acteurs militants et même des 
individus y exercent des formes de puissance parfois disproportionnées par rapport à leurs ressources 

                                                      
7 SAGNA, O., « Souveraineté numérique : quels enjeux pour l’Afrique ? », in Comprendre le Sénégal et l'Afrique 
aujourd'hui Mélanges offerts à Momar-Coumba Diop, Karthala, 2023. pp.291-312. Disponible en 
ligne :https://shs.cairn.info/comprendre-le-senegal-et-l-afrique-aujourd-hui--9782384091010-page-291?lang=fr. Page 
consultée et téléchargée le 25/10/2025 à 21h59. 
8 DOUZET, F., « Du cyberespace à la datasphère... », Art.cit, pp. 209–234. ; BERTRAND, De La Ch., « Souveraineté 
et juridiction dans le cyberespace », in Hérodote, 2014/1 n°152-153, 2014. pp.174-184. Disponible en ligne : 
https://shs.cairn.info/revue-herodote-2014-1-page-174?lang=fr, Page consultée et téléchargée le 11/11/2025 à 14h26 
9 WATIN-AUGOUARD, M., « La souveraineté numérique à l’épreuve de la métamorphose numérique », in Revue 
Défense Nationale, 2022/10 N° 855, 2022. pp.7-13. Disponible en ligne : https://shs.cairn.info/revue-defense-nationale-
2022-10-page-7?lang=fr , Page consultée et téléchargée le 28/10/2025 à 12h49. 
10 DOUZET, F., « Du cyberespace à la datasphère... », Art.cit, pp. 209–234. ; GRUMBACH, S., « Le plongement du 
monde dans le cyberespace », in L'empire des algorithmes Une géopolitique du contrôle, Armand Colin, 2022. pp.103-
120. Disponible en ligne : https://shs.cairn.info/revue-herodote-2020-2-page-3?lang=fr, Page consultée et téléchargée 
le 25/10/2025 à 20h17. 
11 SUDRES, A., Art.cit., pp.65-82.  
12 DE LESPINOIS, J., « Guerre et paix dans le cyberespace » in Stratégique, 2017/4 N° 117, 2017. pp.155-168. 
Disponible en ligne : https://shs.cairn.info/revue-strategique-2017-4-page-155?lang=fr, Page consultée et téléchargée 
le 25/10/2025 à 20h13. ; HERISSON, A., « Le cyberespace, cet espace de confrontation à part entière », in Stratégique, 
2017/4 N°117, 2017. pp.231-246. Disponible en ligne : https://shs.cairn.info/revue-strategique-2017-4-page-
231?lang=fr, Page consultée et téléchargée le 25/10/2025 à 20h14. 

https://shs.cairn.info/comprendre-le-senegal-et-l-afrique-aujourd-hui--9782384091010-page-291?lang=fr
https://shs.cairn.info/revue-herodote-2014-1-page-174?lang=fr
https://shs.cairn.info/revue-defense-nationale-2022-10-page-7?lang=fr
https://shs.cairn.info/revue-defense-nationale-2022-10-page-7?lang=fr
https://shs.cairn.info/revue-herodote-2020-2-page-3?lang=fr
https://shs.cairn.info/revue-strategique-2017-4-page-155?lang=fr
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traditionnelles. Cette configuration brouille les lignes de partage classiques entre guerre et paix, public et 
privé, intérieur et extérieur.13 

Le cyberespace se présente donc comme un milieu stratégique hybride. Il ne remplace pas les espaces 
terrestre, maritime, aérien et spatial, mais s’y superpose et les traverse. Il constitue un espace transversal, 
interdépendant et conflictuel, dans lequel se redéploient les enjeux fondamentaux de la puissance, de la 
sécurité et de la souveraineté.14 

II. STRUCTURATION INTERNE DU CYBERESPACE : COUCHES ET MATERIALITE 

2.1. Trois couches interdépendantes : physique, logique et cognitive 

La grille d’analyse retenue appréhende le cyberespace à travers trois couches interdépendantes : la 
couche physique, la couche logique et la couche cognitive. Cette stratification évite une vision simplificatrice 
en montrant que le cyberespace est à la fois infrastructure, architecture et espace de sens.15 

La couche physique correspond à l’ensemble des infrastructures matérielles qui rendent possible la 
connectivité mondiale : câbles sous-marins, fibres optiques, centres de données, satellites, serveurs, routeurs, 
antennes et terminaux. Cette couche rappelle que le cyberespace n’est nullement immatériel. Il repose sur 
des installations tangibles, énergivores, localisées et vulnérables, qui conditionnent la présence effective des 
États dans l’espace numérique.16 

La couche logique, quant à elle, englobe les protocoles, les logiciels, les systèmes d’exploitation, les 
algorithmes, les standards et l’ensemble des architectures techniques qui organisent la circulation de 
l’information. C’est à ce niveau que se déploient des formes discrètes mais décisives de domination, car 
maîtriser le code, les normes et les architectures revient souvent à orienter les conditions mêmes de la 
circulation des données et des usages numériques.17 

Enfin, la couche cognitive recouvre les contenus, les messages, les récits, les perceptions et les 
interactions sociales qui transitent dans le cyberespace. Cette couche est cruciale car elle constitue le lieu des 
opérations d’influence, de désinformation, de diplomatie publique numérique et de lutte pour la légitimité 
symbolique. Dans cette dimension, le cyberespace devient un espace de compétition narrative autant que 
technique.18 

L’intérêt de cette lecture en couches est analytique autant que stratégique. Elle montre que la puissance 
cyber ne se réduit pas à la seule détention d’infrastructures ou d’outils offensifs. Elle suppose une capacité 
à agir sur plusieurs niveaux simultanément : sécuriser les infrastructures, orienter les architectures 
techniques et peser sur les récits. La souveraineté numérique elle-même doit être pensée à cette triple échelle. 

2.2. Matérialité et géographie du cyberespace 

La reconnaissance du cyberespace comme milieu stratégique exige de dépasser l’idée d’une 
déterritorialisation absolue. Le cyberespace repose sur une géographie matérielle très concrète, structurée 
par des lieux, des routes, des nœuds, des centres de calcul et des corridors d’interconnexion.19 

La concentration des câbles sous-marins, des points d’échange Internet et des centres de données dans 
certaines régions du monde crée de véritables hiérarchies spatiales. Certaines puissances occupent une 
position nodale dans l’architecture mondiale de l’Internet, tandis que d’autres demeurent en situation de 

                                                      
13 DOUZET, F., « Du cyberespace à la datasphère... », Art.cit, pp. 209-234. ; LAURENT, S.-V., Art.cit., pp. 209-234.  
14 NOCETTI, J., Art.cit., pp.377-389. 
15 BOULANGER, P., « Le cyberespace, nouvel espace de rivalités », in Planète médias Géopolitique des réseaux et de 
l'influence, Armand Colin, 2021. pp.325-370. Disponible en ligne : https://shs.cairn.info/geopolitique-et-geoeconomie-
du-monde-contemporain--9782348086670-page-377?lang=fr. Page consultée et téléchargée le 28/10/2025 à 15h09 
16 HERISSON, A., Art.cit. pp.231-246. ; DE LESPINOIS, J., Art.cit., pp.155-168.  
17 ANSSI, 2011, citée JOUBERT, V., « La dissuasion au défi du cyberespace », in Les Champs de Mars, 2013/1 N° 25, 
2013. pp.71-90. Disponible en ligne : https://shs.cairn.info/revue-les-champs-de-mars-ldm-2013-1-page-71?lang=fr. 
Page consultée et téléchargée le 27/10/2025 à 15h04 et SUDRES, A., Art. cit., pp.65-82. ; GRUMBACH, S., Art.cit. 
pp.103-120.  
18 DESFORGES, Art.cit. pp.67-81. 
19 DOUZET, F., « Du cyberespace à la datasphère... », Art.cit, pp. 209-234 
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dépendance structurelle. Cette distribution inégale des infrastructures entraîne une répartition inégale des 
vulnérabilités et des capacités d’autonomie.20 

La gouvernance technique du réseau traduit également des asymétries historiques. La centralité de 
certaines institutions, longtemps dominées par des acteurs occidentaux, a contribué à installer un 
déséquilibre dans la définition des standards et dans la gestion des ressources critiques de l’Internet. Cette 
domination n’est pas absolue, mais elle explique une part des revendications contemporaines en faveur 
d’une souveraineté numérique plus affirmée.21 

De ce point de vue, la matérialité du cyberespace invalide l’idée selon laquelle les flux numériques 
aboliraient toute logique territoriale. Bien au contraire, les données circulent à travers des supports localisés, 
soumis à des juridictions, à des capacités de contrôle et à des stratégies de puissance. Le cyberespace n’est 
donc pas l’abolition de la géographie, mais sa recomposition sous une forme nouvelle. 
III. APPORTS DE LA GEOPOLITIQUE AU CYBERESPACE 

3.1. Territoire, frontières et reterritorialisation numérique 

La géopolitique offre une grille de lecture particulièrement féconde du cyberespace, car elle permet d’y 
repérer des rapports de pouvoir inscrits dans des espaces, des infrastructures et des flux. Même si le 
cyberespace ne se confond pas avec un territoire au sens classique, il est bien structuré par des localisations, 
des points de contrôle, des zones de concentration et des lignes de fracture.22 

Cette approche conduit à remettre en cause l’idée selon laquelle le cyberespace serait fondamentalement 
« hors territoire ». Les infrastructures qui en assurent le fonctionnement sont ancrées dans des espaces 
nationaux ou transnationaux. Elles relèvent de juridictions précises, sont exposées à des risques 
géopolitiques et font l’objet de stratégies de sécurisation ou de captation. Le territoire n’a donc pas disparu 
; il s’est déplacé et complexifié. 

C’est dans ce cadre que prend sens la notion de reterritorialisation numérique. Après une phase 
marquée par l’utopie d’un Internet global et faiblement contraint, les États cherchent désormais à 
réintroduire de la souveraineté dans le cyberespace. Cela se traduit par des politiques de localisation des 
données, par la surveillance des flux transfrontaliers, par la régulation des grandes plateformes, par 
l’ambition de développer des clouds souverains ou encore par le renforcement du contrôle des 
infrastructures critiques.23 

La souveraineté numérique apparaît ainsi comme une extension fonctionnelle de la souveraineté 
territoriale. Elle ne signifie pas nécessairement autarcie technique, mais capacité à exercer une autorité 
effective sur des infrastructures, sur des données et sur des normes qui conditionnent l’autonomie 
stratégique d’un État. En ce sens, elle s’inscrit au cœur de la reconfiguration géopolitique du cyberespace.24 

3.2. Rivalités de puissance et hiérarchies stratégiques 

La géopolitique permet également de lire le cyberespace comme un espace de rivalités entre puissances 
établies et émergentes. Les grandes puissances y projettent des modèles différenciés de gouvernance, de 
contrôle et d’influence, qui traduisent des visions concurrentes de l’ordre numérique mondial.25 

Le modèle américain s’est historiquement appuyé sur une combinaison de leadership technologique, 
de domination des grandes plateformes, de centralité dans la gouvernance technique et de développement 
de capacités cyber offensives et défensives. Cette forme de cybersuprématie associe puissance d’innovation, 
supériorité infrastructurelle et influence normative diffuse. 

À l’inverse, les modèles chinois et russe mettent davantage l’accent sur le contrôle de l’information, la 
maîtrise étatique des flux et la construction d’un écosystème technologique plus autonome. Le cyberespace 

                                                      
20 SAGNA, O., Art.cit., pp.291-312 
21 KEMPF, O., Introduction à la cyberstratégie, Economica, 2012, Paris 
22 DOUZET, F., « Du cyberespace à la datasphère... », Art.cit, pp. 209-234 
23 WATIN-AUGOUARD, M., « La souveraineté numérique à l’épreuve de la métamorphose numérique », in Revue 
Défense Nationale, 2022/10 N° 855, 2022. pp.7-13. Disponible en ligne : https://shs.cairn.info/revue-defense-nationale-
2022-10-page-7?lang=fr , Page consultée et téléchargée le 28/10/2025 à 12h49 
24 SAGNA, O., Art.cit., pp.291-312 
25 DOUZET, F., « Du cyberespace à la datasphère... », Art.cit, pp. 209-234 
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y est pensé comme une extension directe de la souveraineté politique, ce qui favorise une approche 
fortement centralisée de la régulation et de la sécurité.26 

L’Union européenne, pour sa part, a développé une stratégie plus normative, centrée sur l’encadrement 
juridique des acteurs privés, la protection des données, la responsabilisation des plateformes et l’exportation 
de standards réglementaires. Ce modèle fait de la norme un instrument de puissance et de projection 
extraterritoriale.27 

Ces modèles s’affrontent, se chevauchent parfois, et structurent une hiérarchie de puissance fondée non 
seulement sur les capacités militaires ou économiques, mais aussi sur la maîtrise des infrastructures, du 
code, des récits et des normes. Le cyberespace apparaît ainsi comme un lieu de redéfinition de la puissance, 
dans lequel la centralité ne dépend plus exclusivement des attributs classiques de la souveraineté territoriale. 

IV. APPORTS DES THEORIES DES RELATIONS INTERNATIONALES 

4.1. Réalisme : le cyberespace comme terrain de compétition de puissance 

Le réalisme demeure une entrée pertinente pour penser le cyberespace, dès lors qu’il insiste sur la 
permanence de l’anarchie internationale, sur la centralité des États et sur la compétition pour la puissance. 
Dans ce cadre, le cyberespace apparaît comme un nouveau terrain de rivalité stratégique dans lequel les 
États cherchent à renforcer leurs capacités tout en réduisant leur vulnérabilité relative.28 

Les capacités cyber offensives et défensives deviennent ici des ressources de puissance comparables, 
par certains aspects, aux capacités militaires classiques. Elles permettent le renseignement, l’intrusion, le 
sabotage, la perturbation et, parfois, l’action sous le seuil du conflit armé ouvert. Cette opacité opérationnelle 
renforce l’intérêt stratégique du cyberespace pour les acteurs étatiques.29 

Le réalisme éclaire également les logiques de course aux armements numériques. Toute progression 
capacitaire d’un acteur peut être perçue comme une menace par un autre, alimentant ainsi un dilemme de 
sécurité propre au cyberespace. L’incertitude sur l’attribution des attaques, la difficulté à établir des seuils 
clairs de riposte et l’ambiguïté des doctrines accentuent encore cette dynamique.30 

Néanmoins, cette approche trouve ses limites dès lors qu’elle tend à réduire le cyberespace à un face-à-
face interétatique. Elle peine à saisir le poids des acteurs privés, la gouvernance polycentrique du réseau et 
les dynamiques normatives qui dépassent les seules logiques de compétition de puissance. 

4.2. Libéralisme : interdépendance, régimes et gouvernance 

Le libéralisme propose une lecture complémentaire, centrée sur l’interdépendance, les régimes de 
coopération et le rôle des institutions. Le cyberespace, en effet, intensifie les interdépendances entre États, 
entreprises et sociétés. Les chaînes de valeur numériques sont globalisées, les vulnérabilités sont partagées 
et les perturbations d’un acteur peuvent produire des effets systémiques à l’échelle internationale.31 

Cette interdépendance crée des incitations à la coopération. Elle se traduit par la mise en place de 
mécanismes de coordination, de centres de réponse aux incidents, de cadres multilatéraux de discussion et 
d’institutions techniques assurant l’interopérabilité du réseau. Les forums multiacteurs et les organisations 
techniques illustrent bien cette dimension coopérative de la gouvernance du cyberespace.32 

Le libéralisme met aussi en lumière le rôle déterminant des acteurs non étatiques. Les entreprises du 
numérique contrôlent une part décisive des infrastructures, des plateformes et des services. Les 
communautés techniques élaborent les standards. Les ONG et réseaux de défense des droits contribuent à 
la formulation de normes et à la surveillance des dérives. Le cyberespace apparaît alors comme un objet de 
gouvernance distribuée, et non comme un monopole exclusif de l’État.33 

                                                      
26 NOCETTI, J., Art.cit., pp.377-389. 
27 BERTRAND, De La Ch., Art.cit., pp.174-184.  
28 LAURENT, S.-V., Art.cit., pp. 209-234.  
29 SUDRES, A., Art.cit., pp.65-82. ; DE LESPINOIS, J., Art.cit., pp.155-168.  
30 DOUZET, F., « Du cyberespace à la datasphère... », Art.cit, pp. 209-234.  
31 GRUMBACH, S., Art.cit. pp.103-120.  
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Toutefois, une lecture libérale trop optimiste peut sous-estimer la profondeur des asymétries de 
puissance qui traversent cette gouvernance. Les institutions ne fonctionnent jamais en dehors des rapports 
de force, et la coopération n’efface ni la conflictualité ni les tentatives d’hégémonie normative. 
4.3. Constructivisme : normes, récits et identités dans le cyberespace 

Le constructivisme met l’accent sur le rôle des idées, des normes, des représentations et des identités 
dans la structuration des relations internationales. Cette approche est particulièrement pertinente pour le 
cyberespace, qui est aussi un espace de production de sens, de récits et de légitimité.34 

Dans cette perspective, les catégories telles que « cybermenace », « cybersécurité », « souveraineté 
numérique » ou « comportement responsable des États » ne sont pas des données brutes. Elles sont 
construites, débattues, contestées et institutionnalisées dans des arènes politiques et diplomatiques. Les 
discours de sécuritisation jouent ici un rôle majeur : qualifier un phénomène de menace cyber permet de 
justifier des politiques de surveillance, de régulation et parfois d’exception.35 

Le constructivisme éclaire aussi la compétition des récits. Certains acteurs présentent le cyberespace 
comme un espace d’ouverture, d’innovation et de connectivité globale. D’autres l’envisagent prioritairement 
comme un espace de menace, de manipulation et d’ingérence. Ces représentations façonnent les doctrines, 
les politiques publiques et les postures diplomatiques.36 

Enfin, l’identité des acteurs compte. Une puissance technologique ne se comporte pas de la même 
manière qu’un État dépendant ou qu’un pays en quête de rattrapage numérique. Les trajectoires historiques, 
les cultures politiques et les imaginaires géopolitiques influencent fortement les manières de penser et de 
gouverner le cyberespace. Le constructivisme permet donc de restituer la dimension symbolique et 
normative d’un milieu stratégique qui ne peut être réduit à la seule logique matérielle. 
V. VERS UN CADRE INTEGRE DU CYBERESPACE COMME CINQUIEME MILIEU STRATEGIQUE 

5.1. Complémentarité et limites des approches 

L’analyse croisée montre qu’aucune approche ne suffit, à elle seule, à épuiser la complexité du 
cyberespace. La géopolitique en révèle la matérialité, les points de contrôle, les hiérarchies spatiales et les 
rivalités entre puissances. Le réalisme en souligne les logiques de compétition, de vulnérabilité et 
d’accumulation capacitaire. Le libéralisme met en lumière les régimes de gouvernance, les interdépendances 
et le rôle des acteurs transnationaux. Le constructivisme éclaire enfin la dimension discursive, normative et 
identitaire du cyberespace.37 

Ces apports sont complémentaires, mais leurs limites doivent également être reconnues. Une lecture 
strictement réaliste tend à sous-estimer la complexité institutionnelle du cyberespace. Une lecture 
exclusivement libérale risque de minorer la conflictualité structurelle et les asymétries de pouvoir. Une 
approche uniquement constructiviste pourrait négliger les contraintes matérielles, techniques et 
infrastructurelles. Quant à la géopolitique, elle gagnerait à être complétée par une réflexion plus fine sur la 
production sociale des normes et des récits. 

5.2. Articulation des couches et des logiques de puissance 

La proposition centrale de l’étude consiste à articuler les trois couches du cyberespace — physique, 
logique et cognitive — avec les principales logiques théoriques identifiées. La couche physique appelle une 
lecture géopolitique et réaliste, centrée sur les infrastructures, les vulnérabilités et les capacités de contrôle. 
La couche logique fait intervenir des enjeux de standards, de protocoles et d’institutions, qui relèvent en 
grande partie d’une lecture libérale sans exclure les rapports de force. La couche cognitive, enfin, constitue 
le terrain privilégié des récits, des normes, des perceptions et des identités, en lien étroit avec le 
constructivisme.38 

Ce cadre intégré permet de penser le cyberespace comme un système sociotechnique complet, dans 
lequel les formes de puissance ne sont ni exclusivement matérielles, ni exclusivement normatives. Il devient 

                                                      
34 NOCETTI, J., Art.cit., pp.377-389. 
35 GRUMBACH, S., Art.cit. pp.103-120.  
36 SAGNA, O., Art.cit., pp.291-312 
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alors possible de saisir ensemble les infrastructures, les standards, les plateformes, les doctrines, les récits et 
les pratiques de gouvernance. 

Une telle grille de lecture est particulièrement utile pour analyser les trajectoires des États en 
développement ou émergents. Dans ces contextes, la question n’est pas seulement de se protéger contre des 
cybermenaces, mais aussi de réduire les dépendances techniques, de participer à la fabrication des normes, 
de renforcer les capacités nationales et de construire une présence stratégique dans l’espace numérique 
mondial.39 

La portée de ce cadre demeure principalement heuristique. La tripartition physique, logique et cognitive 
facilite l’identification des dimensions de la puissance numérique, mais elle ne supprime pas leurs 
chevauchements. De même, le rapprochement avec les théories des relations internationales éclaire des 
mécanismes complémentaires sans constituer, à ce stade, une validation empirique de leur pouvoir 
explicatif. 

Pour les États africains, et particulièrement pour la République démocratique du Congo, cette grille 
invite à examiner conjointement la résilience des infrastructures, la maîtrise des standards et des données, 
la formation des compétences, la participation aux enceintes normatives et la protection de l’espace 
informationnel. Des recherches ultérieures devront confronter ce cadre à des études de cas, à des données 
institutionnelles et à l’analyse des politiques nationales de cybersécurité. 
CONCLUSION 

L’objectif de cet article était de montrer que le cyberespace, désormais conçu comme cinquième milieu 
stratégique, ne peut être appréhendé adéquatement qu’à travers une approche théorique pluraliste et 
articulée. Fondé sur une analyse documentaire et théorique, le texte a mis en évidence la transformation du 
cyberespace, passé d’une utopie numérique à un espace de confrontation, de régulation et de projection de 
puissance. 

Il a montré, d’une part, que la géopolitique permet d’identifier dans le cyberespace des territoires, des 
nœuds, des hiérarchies et des rivalités qui démentent le mythe d’une déterritorialisation absolue. Il a montré, 
d’autre part, que les théories des relations internationales permettent d’en éclairer des dimensions distinctes 
mais complémentaires : compétition de puissance pour le réalisme, gouvernance et interdépendance pour 
le libéralisme, récits, normes et identités pour le constructivisme.40 

En articulant les couches physique, logique et cognitive avec ces cadres théoriques, l’article propose 
une lecture intégrée du cyberespace comme milieu stratégique hybride. Cette proposition a une portée à la 
fois analytique et pratique. Elle permet d’éclairer les politiques de cybersécurité, les stratégies de 
souveraineté numérique, les rivalités normatives et les formes contemporaines de projection de puissance. 

Enfin, cette réflexion ouvre sur un prolongement empirique particulièrement fécond pour les États 
africains et, en particulier, pour la République Démocratique du Congo. Dans un contexte de dépendance 
technologique, de montée des vulnérabilités et de recherche d’autonomie stratégique, le cyberespace 
représente à la fois une source de fragilité et un levier potentiel de repositionnement international. C’est 
précisément dans cette tension entre dépendance et affirmation que se joue aujourd’hui une part importante 
de la souveraineté numérique contemporaine.41 
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