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Résumé

La numérisation bancaire accroit simultanément la capacité de créer de la valeur et l'exposition aux
cybermenaces. Cet article propose une lecture strictement théorique du lien entre cybersécurité, gouvernance bancaire
et protection de la valeur. 1l mobilise la théorie des parties prenantes et la théorie de la dépendance aux ressources afin
de dépasser une conception purement technique du cyberrisque. La premiére montre que la valeur bancaire dépend de
la confiance et de la protection d’intéréts interdépendants : déposants, emprunteurs, actionnaires, salariés, réqulateurs,
fournisseurs technologiques et société. La seconde explique pourquoi le conseil d’administration doit sécuriser I’accés
aux compétences, a l'information, aux infrastructures et aux partenaires critiques dont la banque dépend. A partir
d’une revue narrative critique de travaux fondateurs et récents, l'article construit une chaine conceptuelle reliant
exposition numeérique, gouvernance cyber, résilience et protection multidimensionnelle de la valeur. Il soutient qu’une
gouvernance efficace repose sur la compétence cyber du conseil, une allocation claire des responsabilités, l'intégration
du risque tiers, la circulation d’indicateurs décisionnels et un dialogue crédible avec les parties prenantes. L'analyse
débouche sur un cadre applicable aux banques de la République démocratique du Congo, sans prétendre fournir une
validation empirique. La contribution est de réunir, dans un méme raisonnement, légitimité relationnelle et maitrise
des dépendances critiques.

Mots-clés : cybersécurité ; gouvernance bancaire ; protection de la valeur ; parties prenantes ; dépendance aux
ressoutrces ; résilience opérationnelle

Abstract

Bank digitalisation simultaneously expands value-creation capacity and exposure to cyber threats. This article
develops a strictly theoretical interpretation of the relationship between cybersecurity, bank governance and value
protection. It combines stakeholder theory and resource dependence theory to move beyond a merely technical view of
cyber risk. Stakeholder theory shows that bank value rests on trust and on the protection of interdependent interests
involving depositors, borrowers, shareholders, employees, supervisors, technology providers and society. Resource
dependence theory explains why boards must secure access to scarce cyber expertise, reliable information, resilient
infrastructures and critical partners. Drawing on a critical narrative review of seminal and recent research, the article
builds a conceptual chain linking digital exposure, cyber governance, operational resilience and multidimensional value
protection. It arques that effective governance requires board-level cyber expertise, clear accountability, third-party risk
integration, decision-useful metrics and credible stakeholder engagement. The resulting framework is contextualised
for banks operating in the Democratic Republic of Congo, without claiming empirical validation. Its main contribution
is to combine relational legitimacy and the governance of critical resource dependencies within a unified framework.

Keywords : cybersecurity; bank governance; value protection; stakeholders; resource dependence; operational
resilience.

INTRODUCTION

La banque contemporaine est une organisation informationnelle avant d’étre un simple intermédiaire
de capitaux. Elle collecte, vérifie, transforme, stocke et transmet des données afin d’exécuter les paiements,
d’évaluer le risque de crédit, de conserver les dépodts et de satisfaire aux obligations prudentielles. La
migration vers les canaux mobiles, le cloud, les interfaces de programmation et l'externalisation
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technologique augmente l'efficience et l'inclusion, mais élargit aussi la surface des cyberattaques. Le
cyberrisque devient ainsi un risque économique, opérationnel, juridique et réputationnel dont les effets
peuvent se propager au-dela de I'établissement directement touché (Aldasoro et al., 2022 ; Aldasoro et al.,
2023).

Les travaux financiers établissent que les incidents cyber peuvent détruire de la valeur par
I'interruption des services, les dépenses de remédiation, les sanctions, les litiges et la détérioration de la
réputation. Les annonces d’atteintes a la sécurité ont suscité des réactions boursiéres négatives, variables
selon la nature de I'information compromise et la capacité de réponse de I'entreprise (Campbell et al., 2003
; Cavusoglu et al.,, 2004 ; Goel et Shawky, 2009 ; Gatzlaff et McCullough, 2010). Les recherches récentes
montrent aussi que 1'exposition cyber est incorporée dans les prix des actifs et que la perte de confiance
constitue un canal central de destruction de valeur (Kamiya et al., 2021 ; Florackis et al., 2023).

Dans une banque, cette question est amplifiée par l'effet de levier, I'opacité, les interconnexions et la
fonction monétaire des dépots. Les créanciers ordinaires ne sont pas les seuls concernés : déposants,
systémes de paiement, autorités prudentielles et économie réelle dépendent de la continuité des services. La
gouvernance bancaire doit donc arbitrer entre rentabilité, innovation, sécurité, conformité et stabilité. Les
études sur la gouvernance des banques montrent déja que I'architecture du conseil et la fonction de gestion
des risques influencent la maitrise de 1'exposition (Macey et O’'Hara, 2003 ; Aebi et al., 2012 ; Ellul et
Yerramilli, 2013). Le cyberrisque impose d’étendre cette logique a des ressources hautement spécialisées et
a un écosysteme technologique souvent extérieur aux frontiéres juridiques de la banque.

Une lecture uniquement actionnariale parait insuffisante. Une banque peut limiter une perte
financiere immédiate tout en portant atteinte a la confidentialité des clients, a 'acces aux services, a la
stabilité des paiements ou a la confiance institutionnelle. La théorie des parties prenantes permet d’identifier
les intéréts exposés et les obligations de traitement équitable. La théorie de la dépendance aux ressources
explique, quant a elle, comment le conseil obtient et organise les compétences, I'information et les liens
externes nécessaires pour réduire l'incertitude (Pfeffer, 1972 ; Freeman, 1984 ; Donaldson et Preston, 1995 ;
Hillman et Dalziel, 2003). Leur croisement éclaire a la fois la finalité et les moyens de la gouvernance cyber.

La question directrice est la suivante : comment la gouvernance bancaire peut-elle protéger
durablement la valeur face au cyberrisque lorsqu’elle est interprétée conjointement par la théorie des parties
prenantes et la théorie de la dépendance aux ressources ? L’objectif est de construire un cadre théorique
cohérent et non de mesurer un effet causal. La méthode repose sur une revue narrative critique d’articles
scientifiques fondateurs et récents en rapport avec la thématique. Le corpus est mobilisé pour construire un
cadre conceptuel ; il ne constitue ni une revue systématique ni une méta-analyse et pour atteindre 1"objectif,
l'article est structuré autour de trois sections. La premiére précise le cyberrisque bancaire et la valeur a
protéger ; la deuxiéme expose et confronte les théories des parties prenantes et de la dépendance des
ressources afin d’en établir leur adéquation avec la cybersécurité bancaire et la troisiéme propose a la lumiere
du croisement des fondamentaux desdites théories une architecture de gouvernance cyberbancaire
protectrice de valeur et en déduit des implications pour les banques opérant en République démocratique
du Congo.

1. CYBERSECURITE BANCAIRE ET PROTECTION DE LA VALEUR
1.1. Du risque informatique au risque stratégique bancaire

Un cyberrisque se définit comme étant tout risque de perte financiere, d’interruption des activités ou
d’atteinte a la réputation d’une entreprise en raison d'une défaillance des systemes de technologies de
I'information. Ces risques peuvent prendre plusieurs formes : intrusion volontaire et non autorisée dans un
systéme afin d’obtenir des renseignements sécurisés aux fins d’espionnage, d’extorsion ou d’humiliation ;
intrusion involontaire ou accidentelle d'un systeme sécurisé, dont les risques doivent tout de méme étre
gérés ; ou risques opérationnels liés aux technologies de l'information en raison d'une mauvaise intégrité
des systemes ou d’autres facteurs (Northbridge Assurance, 2026). De nos jours, du fait de I'utilisation
massive des systemes de technologies de I'information, tant les entreprises commerciales que financiéres ne
sont pas a I'abri des cyberrisques et doivent composer avec les risques d'une cyberattaque. Ceci nécessite le
recours a la cybersécurité.

La cybersécurité désigne l'ensemble des capacités organisationnelles, humaines et techniques
mobilisées pour préserver la confidentialité, l'intégrité, la disponibilité et I'authenticité des actifs
numériques. Le cyberrisque est la possibilité qu'une menace exploitant une vulnérabilité produise des
conséquences défavorables. Cette distinction est essentielle : la sécurité est une capacité gouvernée, tandis

MES-RIDS, n°166, Septembre — Ocotbre 2026 www.mestids.org



Monvements et Enjenxc Soctan - Revue Internationale des Dynamiques Sociales 353

que le risque est une combinaison d’exposition, de probabilité et d'impact. Dans le secteur financier, la forte
intensité de données, l'interconnexion et la rapidité des transactions rendent les pertes potentiellement
systémiques (Aldasoro et al., 2023).

Le cyberrisque difféere donc du risque informatique classique par l'intentionnalité fréquente de
I'attaquant, 'adaptation stratégique des menaces et l'incertitude radicale sur les scénarios extrémes. Il
combine risque opérationnel, fraude, risque juridique, risque de modeéle et réputation. Une attaque par
rancongiciel peut interrompre les paiements ; une compromission d’identifiants peut déclencher une fraude
; I'altération de données peut fausser le scoring et le reporting prudentiel ; une fuite peut exposer la banque
aux réparations et a la perte de clientele. L'incident forme donc une séquence, non un événement isolé.

La dépendance a1'égard de fournisseurs de cloud, de télécommunications, de logiciels, de services de
paiement et de données crée une concentration invisible. L’externalisation transfére 1'exécution, mais non la
responsabilité de gouvernance. La banque demeure comptable de la continuité, de la confidentialité et de la
conformité. Les interdépendances de réseau favorisent en outre la contagion : I'investissement individuel
peut étre sous-optimal lorsque les bénéfices de sécurité sont partagés et les vulnérabilités transmissibles
(Goyal et Vigier, 2014). Le risque tiers doit donc étre intégré au périmetre du conseil d’administration.

L’économie de I'investissement en sécurité rappelle toutefois que la maximisation des dépenses n’est
pas rationnelle. Le modele de Gordon et Loeb (2002) montre que la décision doit comparer réduction
attendue de la perte et cotit marginal du contrdle. Les investissements efficaces privilégient les actifs
critiques et les scénarios dont la réduction de risque est mesurable. Dans la banque, ce calcul doit étre élargi
aux externalités, aux exigences prudentielles et a la confiance des déposants. La cybersécurité protege une
valeur collective que les seuls flux financiers de court terme ne capturent pas.

1.2. Une conception multidimensionnelle de la valeur protégée

La valeur protégée comprend d’abord une dimension financiere : revenus conservés, pertes évitées,
colit du capital maitrisé et capacité de poursuivre l'intermédiation. Elle comprend ensuite une dimension
opérationnelle : disponibilité des services, exactitude des traitements, restauration dans les délais et maitrise
des dépendances. La résilience ne signifie pas absence d’incident, mais capacité a absorber, répondre, rétablir
et apprendre. Cette logique rapproche la cybersécurité des principes de résilience opérationnelle élaborés
pour les institutions financieres.

La troisieme dimension est relationnelle. La confiance autorise les clients a remettre a la banque leur
argent, leur identité et leurs données. Une violation compromet ce contrat implicite méme lorsque les pertes
comptables sont contenues. Kamiya et al. (2021) montrent que les cyberattaques réussies peuvent affecter la
réputation et la richesse des entreprises ciblées. La protection de la valeur suppose donc une communication
rapide, exacte et proportionnée, sans dissimulation ni dramatisation.

La quatrieme dimension est institutionnelle et sociale. La banque contribue aux paiements, au
financement des ménages et des entreprises, a la mobilisation de 1'épargne et a la transmission de la politique
monétaire. Une indisponibilité prolongée peut exclure temporairement des usagers, perturber des chaines
commerciales et fragiliser la confiance dans le systéme financier. Dans cette perspective, la valeur
n‘appartient pas exclusivement aux actionnaires : elle est coproduite par des parties prenantes qui
fournissent licences, dépots, données, travail, technologie et légitimité.

La protection de la valeur ne doit pas étre confondue avec la conservation de toutes les routines
existantes. Une gouvernance défensive qui bloque 1'innovation peut détruire des opportunités d’inclusion
et d’efficacité. Inversement, une innovation accélérée sans controle accumule une dette de sécurité. Le role
du conseil consiste a déterminer un appétit pour le cyberrisque cohérent avec la stratégie, a imposer des
seuils de tolérance et a vérifier que le rythme de transformation demeure compatible avec la capacité de
résilience.

MES-RIDS, n°166, Septembre — Ocotbre 2026 www.mestids.org



Monvements et Enjenxc Soctan - Revue Internationale des Dynamiques Sociales

354

Tableau 1. Une conception multidimensionnelle de la valeur protégée

Dimension de Actifs ou intéréts exposés Canaux de destruction Indicateurs de gouvernance
valeur

Financiere Résultats, liquidité, capital, | Fraude, remédiation, litiges, hausse du | Pertes attendues/extrémes, cott
franchise cotit du capital total, couverture assurantielle

Opérationnelle | Paiements, données, crédit, | Interruption, altération, | Temps de détection et de reprise,
canaux numériques indisponibilité, contagion services critiques testés

Relationnelle Confiance, confidentialité, | Fuite de données, communication | Réclamations, attrition, délais de
réputation tardive, traitement inéquitable notification

Réglementaire | Licence, conformité, | Sanctions, injonctions, insuffisance de | Incidents déclarés, écarts d’audit,
responsabilité preuve plans cloturés

Systémique et | Stabilité des paiements, | Propagation, exclusion numérique, | Dépendances critiques, exercices

sociale inclusion, économie réelle rupture de services sectoriels, accessibilité

Source : élaboration des auteurs a partir d’Aldasoro et al. (2023), Kamiya et al. (2021), Florackis et al. (2023) et du BCBS (2021).
1.3. Mécanismes de transmission du cyberrisque a la valeur

La littérature empirique consacrée aux annonces de violations établit un premier mécanisme de
transmission par le marché. Campbell et al. (2003), Cavusoglu et al. (2004), Goel et Shawky (2009) et Gatzlaff
et McCullough (2010) observent que les investisseurs réévaluent les flux futurs, les cotits de réponse et la
qualité du controdle. Les effets ne sont pas uniformes : ils dépendent de la gravité, de la nature des données,
de la surprise et de la crédibilité de I'entreprise. Florackis et al. (2023) montrent plus largement que le risque
cyber est financierement pertinent.

Le deuxiéeme mécanisme passe par les cotits directs et indirects. Les cotits directs couvrent enquéte,
restauration, assistance aux clients, notification et défense juridique. Les cotits indirects comprennent
indisponibilité, renoncement a certains projets, perte de productivité, départ de clients et surveillance accrue.
Eling et Wirfs (2019) soulignent I'hétérogénéité des cotits observés. Une gouvernance prudente doit donc
raisonner en scénarios et en distributions de pertes plutot qu'en moyenne historique.

Le troisieme mécanisme est la dégradation de la qualité informationnelle. Si I'intégrité des données
de transaction, de crédit ou de conformité est douteuse, les décisions de la banque deviennent moins fiables.
Les controles manuels de substitution ralentissent 1’activité et augmentent le risque d’erreur. La valeur est
alors détruite méme sans divulgation publique. La sauvegarde immuable, la tracabilité, la séparation des
priviléges et les tests de restauration constituent des instruments de gouvernance parce qu’ils soutiennent
la fiabilité des décisions.

Enfin, le cyberrisque peut produire des externalités. Une banque insuffisamment protégée accroit
I'exposition de ses clients, partenaires et homologues. Le partage d’information sur les menaces peut réduire
cette asymétrie, mais les organisations hésitent a révéler des faiblesses ou a supporter seules le cotit de
production d’une information collective (Gordon et al., 2003a ; Gal-Or et Ghose, 2005). La coordination
sectorielle et I'action du régulateur corrigent partiellement ce probleme.

2. CYBERSECURITE BANCAIRE : LECTURE CROISEE A LA LUMIERE DE DEUX THEORIES

En vue de bien ressortir I'importance de la cybersécurité bancaire, cette section expose et confronte
les théories des parties prenantes et de la dépendance aux ressources pour les mettre en adéquation avec les
fondements clé d"une gouvernance cyberbancaire.

2.1. La théorie des parties prenantes : légitimité, confiance et arbitrage

La théorie des parties prenantes considére que l'entreprise entretient des relations avec des groupes
qui peuvent affecter ou étre affectés par la réalisation de ses objectifs (Freeman, 1984). Donaldson et Preston
(1995) distinguent les dimensions descriptive, instrumentale et normative de cette théorie. Appliquée a la
cybersécurité bancaire, la dimension descriptive cartographie 1'écosysteme ; la dimension instrumentale
relie la qualité des relations a la performance ; la dimension normative fonde le devoir de protéger les intéréts
légitimes, indépendamment de leur traduction immédiate dans le cours de I’action.

La saillance des parties prenantes varie selon leur pouvoir, leur légitimité et 1'urgence de leur
demande (Mitchell et al., 1997). Le régulateur possede pouvoir juridique et 1égitimité ; les déposants ont une
forte légitimité et peuvent exercer un pouvoir collectif par le retrait ; un fournisseur cloud détient un pouvoir
opérationnel concentré ; les salariés contrélent des connaissances et acces critiques ; les personnes dont les
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données sont traitées possédent un intérét légitime méme sans relation contractuelle directe. La gouvernance
cyber doit éviter que les parties techniquement silencieuses soient négligées.

La perspective instrumentale de Jones (1995) suggere qu'un comportement fiable et coopératif réduit
les cotits de transaction et soutient I’avantage compétitif. Pour une banque, la protection des données et la
continuité ne sont donc pas de simples charges de conformité. Elles stabilisent la relation de dépot,
améliorent 1'acceptation des canaux numériques et réduisent la probabilité d'une réaction désordonnée en
cas d’incident. La confiance devient un actif relationnel, lent a construire et rapide a perdre.

La théorie n’élimine cependant pas les arbitrages. Une notification immédiate satisfait le besoin de
transparence mais peut diffuser des informations exploitables ; une authentification renforcée protege le
compte mais peut exclure certains usagers ; la collecte extensive de données améliore la détection de fraude
mais accroit I’atteinte potentielle a la vie privée. Le conseil doit expliciter les criteres d’arbitrage : gravité,
réversibilité, équité, obligations légales et exposition des groupes vulnérables. La qualité de gouvernance
réside dans la justification tracable de ces choix.

2.2. La théorie de la dépendance aux ressources : acces, pouvoir et capacité

La théorie de la dépendance aux ressources part de 'idée qu’aucune organisation ne controle toutes
les ressources nécessaires a sa survie. L'incertitude et le pouvoir découlent de la dépendance envers
I'environnement. Pfeffer (1972) montre que la taille et la composition du conseil répondent aux contraintes
externes ; Pfeffer et Salancik (1978) systématisent 1'idée que les organisations gerent leurs interdépendances
par des liens, des alliances, la diversification et ’absorption de 'incertitude.

Dans cette perspective, le conseil d’administration ne se réduit pas a surveiller les dirigeants. Il fournit
aussi conseil, réputation, accés a l'information et liens avec des acteurs essentiels. Hillman et al. (2000)
identifient cette fonction de liaison, tandis que Hillman et Dalziel (2003) articulent capital du conseil, controle
et performance. En cybersécurité, le capital pertinent inclut expertise technologique, compréhension du
risque bancaire, expérience de crise, connaissance juridique et aptitude a interroger les fournisseurs.

Les dépendances critiques sont multiples : compétences rares, renseignements sur les menaces,
connectivité, cloud, logiciels, services d’identité, énergie, opérateurs de paiement et assurance cyber. Leur
concentration augmente le pouvoir du fournisseur et peut créer un point unique de défaillance. La
gouvernance doit cartographier non seulement les contrats directs, mais aussi les sous-traitants essentiels et
les dépendances communes. Les clauses d’audit, la portabilité, les plans de sortie, la redondance
proportionnée et les tests conjoints deviennent des moyens de réduire I’asymétrie de pouvoir.

La théorie explique aussi pourquoi I'expertise formelle ne suffit pas. Un administrateur qualifié mais
privé d’information exploitable demeure symbolique. Lowry et al. (2025) mettent en évidence les limites
d'une supervision exercée sans expertise suffisante, tandis que les travaux récents sur l'expertise
informatique du conseil relient cette compétence a la gestion du cyberrisque (Ling et al., 2025). La ressource
doit étre intégrée a I'architecture de décision : comité compétent, accés direct au responsable sécurité, temps
de discussion, indicateurs comparables et suivi des décisions.

2.3. Croisement gouvernance cyberbancaire et les deux théories

A la lumiere des questions fondamentales adressées par chacune des deux théories et en les mettant
en adéquation avec les aspects fondamentaux poursuivi par toute gouvernance, le tableau 2 dégage comme
résultats du croisement, les fondements de ce que doit étre une bonne gouvernance cyberbancaire.

De l'analyse des résultats du croisement, on en arrive aux constats suivants :

Les deux théories sont complémentaires parce qu’elles répondent a des questions différentes. La
théorie des parties prenantes précise pour qui et au nom de quelles obligations la valeur doit étre protégée.
La théorie de la dépendance aux ressources précise avec quelles capacités et par quels liens la banque peut
remplir ces obligations. La premiére prévient une réduction de la cybersécurité au rendement actionnarial ;
la seconde prévient une déclaration d’intention dépourvue de moyens.
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Tableau II. Lecture croisée fondements de la gouvernance - fondements des deux théories

Question de
gouvernance

Les fondamentaux des théories

des parties prenantes

de dépendance aux ressources

Résultats de la

Lecture croisée

Finalité

Protéger les intéréts légitimes et
la confiance

Assurer 1'accés aux ressources
critiques

Préserver une valeur financiere,
relationnelle et institutionnelle

traitement illégitime

Unité d’analyse Relations avec groupes | Flux de ressources et rapports | Ecosysttme  cyberbanque et
affectants/affectés de pouvoir interdépendances

Role du conseil Arbitrer, rendre  compte, | Apporter expertise, liens, | Orienter, surveiller et équiper la
garantir 1'équité information et légitimité résilience

Risque dominant Perte de  confiance ou | Dépendance concentrée et | Incident amplifié par déficit

incapacité interne

relationnel et capacitaire

Limite isolée

Hiérarchisation parfois

indéterminée

Risque de vision instrumentale
des acteurs

Criteres de saillance + seuils de
criticité des ressources

Source : Elaboration des auteurs a partir de Freeman (1984), Donaldson et Preston (1995), Mitchell et al. (1997), Pfeffer (1972) et Hillman et Dalziel (2003).

Leur combinaison produit un mécanisme cohérent. Les attentes légitimes déterminent les objectifs de
protection ; ces objectifs permettent d’identifier les services et données critiques ; la criticité révele les
ressources et dépendances ; le conseil mobilise expertise, contrats et partenariats ; les capacités obtenues
renforcent prévention, réponse et reprise ; la résilience entretient enfin confiance et valeur. La boucle est
dynamique, car chaque incident et chaque changement technologique modifient la saillance des parties et la
structure des dépendances.

Une tension subsiste entre la logique normative et la logique de pouvoir. La dépendance aux
ressources pourrait conduire a privilégier les acteurs qui controlent les ressources rares, au détriment de
groupes légitimes mais faiblement puissants. Par contre, une cartographie extensive des parties prenantes
peut diluer la responsabilité. Le cadre proposé résout partiellement cette tension par deux filtres : 1a saillance
des intéréts et la criticité des ressources. Une décision est prioritaire si elle concerne un intérét légitime
fortement exposé ou une ressource dont la défaillance menace un service essentiel.

Cette lecture n’établit pas que tout investissement cyber crée automatiquement de la valeur. La
surprotection peut rigidifier les processus, détourner des ressources et ralentir I'innovation. Elle affirme
plutét que la qualité de la gouvernance augmente lorsque les investissements sont reliés a des obligations
explicites, a des scénarios, a des actifs critiques et a des preuves de capacité. La valeur protégée correspond
alors aux pertes évitées, a la continuité rendue crédible et a I'option stratégique conservée.

3. ARCHITECTURE THEORIQUE D'UNE GOUVERNANCE CYBERBANCAIRE PROTECTRICE DE
VALEUR

Eu égard aux legons tirées des deux sections précédentes quelle doit étre I’architecture théorique d'une
gouvernance cyberbancaire protectrice de valeur ? En réponse a cette question, cette architecture doit étre
structurée autour : d"un renforcement de responsabilités du conseil d’administration, d'une disposition de
ressources critiques, d’une évaluation cohérente du risque tiers et de la réalisation des tests périodiques de
résilience opérationnelle. Ceci permettrait de rencontrer six étapes majeures de tout processus de
gouvernance a savoir : Orienter - Equiper - Surveiller — Eprouver — Répondre et ~Apprendre.

3.1. Renforcement des responsabilités du conseil, qualité de I'information et du contrdle

Le conseil d’administration porte la responsabilité ultime de I'orientation et de la surveillance, méme
lorsque I'exécution est déléguée. Il doit approuver une stratégie cyber alignée sur la stratégie bancaire,
définir 'appétit pour le risque, s’assurer de l'indépendance des fonctions de controle et demander des
preuves d’efficacité. Les travaux de Macey et O'Hara (2003) rappellent les spécificités de la gouvernance
bancaire ; Aebi et al. (2012) et Ellul et Yerramilli (2013) montrent I"importance d'une fonction risque forte.
La cybersécurité prolonge cette exigence en imposant un dialogue structuré entre le conseil d’administration
et les directions : des risques, d"audit, de conformité, d'informatique et sécurité.

La compétence cyber du conseil d’administration doit étre collective. Elle combine au moins quatre
registres : comprendre la logique des attaques ; apprécier les impacts financiers et prudentiels ; gouverner
les données et les tiers ; diriger la gestion d"une crise. La présence d’un expert ne dispense pas les autres
administrateurs de comprendre les hypotheses principales. Le conseil peut créer un comité spécialisé ou
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confier la matiere au comité des risques, a condition d’éviter le cloisonnement. Les décisions stratégiques,
les exceptions majeures et les scénarios extrémes doivent remonter a I’organe collégial.

L’information destinée au conseil doit étre concise sans étre réductrice. Le décompte brut d’attaques
ou de vulnérabilités n’est pas décisionnel. Les indicateurs doivent relier menace, actif, service critique,
controle, perte potentielle et partie prenante exposée. Ils doivent montrer les tendances, les seuils dépassés,
les exceptions acceptées, la concentration chez les fournisseurs, les délais de correction, l'état des
sauvegardes et les résultats des exercices. Une quantification financiére peut améliorer l'arbitrage, a
condition de documenter les hypotheéses et les limites (Pollmeier et al., 2023).

Le controle repose sur trois lignes complémentaires : gestion opérationnelle propriétaire du risque ;
fonctions de risque et conformité qui définissent standards et contestent ; audit interne qui fournit une
assurance indépendante. La séparation organisationnelle n’est utile que si les fonctions disposent de
compétences, d’acceés et de liberté d’escalade. Le conseil doit suivre l'exécution compléete des
recommandations, examiner les exceptions anciennes et vérifier que la rémunération ne récompense pas une
transformation numérique qui externalise les risques futurs.

3.2. Disposition des ressources critiques, évaluation du risque tiers et résilience opérationnelle

L’évaluation de la dépendance aux ressources doit étre conduite a partir des services essentiels, puis
a remonter vers les processus, applications, données, personnes et fournisseurs qui les soutiennent. Cette
cartographie évite de protéger uniformément tous les actifs. Les ressources rares doivent recevoir une
attention proportionnée : administrateurs compétents, spécialistes sécurité, architectes, analystes fraude,
juristes du numérique et responsables de continuité. Le déficit de compétences peut étre réduit par la
formation, le recrutement, la mutualisation sectorielle et les partenariats académiques, sans abandonner la
capacité interne de jugement.

L’évaluation cohérente du « risque tiers » exige une gouvernance sur tout le cycle de vie. Avant le
contrat, la banque apprécie la criticité, la sécurité, la continuité, la localisation des données et leur
concentration. Le contrat doit préciser les mécanismes de notification, d’audit, de sous-traitance, de
restitution des données, les objectifs de reprise et d’assistance en cas de crise. Pendant la relation, la
surveillance doit s’appuyer sur les preuves, les incidents, les tests et changements. A la sortie, portabilité,
effacement vérifiable et solution de remplacement limitent 'enfermement. Une attestation ne remplace
jamais I'analyse de la dépendance réelle.

La résilience doit étre testée dans des scénarios réalistes tels que : l'indisponibilité du systeme de
paiement, la compromission d’administrateurs, la corruption de données, une attaque par rangongiciel, la
défaillance simultanée d'un opérateur et d'une banque, ou I'attaque d’un fournisseur commun. Les exercices
doivent associer les responsables : métiers, de la communication, du secteur juridique, les prestataires et,
lorsque cela est possible, les autorités. Le test est utile s’il révele des choix impossibles, des coordonnées
obsolétes, des dépendances non cartographiées et des délais incompatibles avec la tolérance fixée.

L’assurance cyber peut transférer une partie de la perte, mais elle ne remplace ni le contrdle ni la
résilience. La police d’assurance est une ressource contractuelle parmi d’autres mais non une preuve de
sécurité. Le conseil d’administration doit étre en mesure de comprendre les exclusions, les franchises, les
sous-limites, les services de réponse et le risque de concentration de 'assureur. En effet, I'assurabilité dépend
de la qualité des données, de la corrélation des pertes et des comportements d’autoprotection (Gordon et al.,
2003b ; Biener et al., 2015).

Tableau 3. Architecture théorique d'une gouvernance cyberbancaire protectrice de valeur

Etapes Décision du conseil Preuve attendue Valeur principalement protégée

1. Orienter Stratégie, appétit, obligations | Services critiques, scénarios et seuils | Stratégique et institutionnelle
envers les parties prenantes approuvés

2. Equiper Compétences, budget, | Plan de capacités, responsabilités, | Opérationnelle et financiere
architecture, partenariats dépendances critiques

3. Surveiller Indicateurs, exceptions, tiers, | Tableau de bord relié aux actifs et aux | Financiere, réglementaire,
assurance pertes relationnelle

4. Eprouver Tests techniques et exercices de | Résultats, écarts, délais de correction, | Continuité et intégrité
crise retests
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5. Répondre Escalade, communication, | Journal de décision, notification, | Confiance et légitimité
protection des clients assistance

6. Apprendre | Retour d’expérience et | Causes profondes, décisions cloturées, | Valeur durable et capacité
réallocation indicateurs révisés d’adaptation

Source : Elaboration des auteurs a partir de Gordon et Loeb (2002), Hillman et Dalziel (2003), BCBS (2021),
NIST (2024) et Galle et Vletter-van Dort (2025).

3.3. Cadre de protection de la valeur et implications pour la RDC

Le modele théorique d’architecture de gouvernance cyberbancaire proposé implique donc I'existence
de quatre relations fondamentales dont il faut mitiger et ou capitaliser les effets pour une bonne protection
de la valeur.

Premierement, I'exposition numérique et la concentration des dépendances augmentent le risque de
perte. Deuxiemement, la qualité de gouvernance transforme les attentes des parties prenantes en priorités
et en limites de risque. Troisiemement, le capital relations du conseil d’administration et les liens externes
améliorent 'acceés aux ressources nécessaires. Quatriemement, les capacités internes renforcent la résilience,
laquelle protege la valeur financiere, opérationnelle, relationnelle et institutionnelle. La confiance et
I'apprentissage rétroagissent ensuite sur la légitimité et sur 1'accés aux ressources.

Une banque protégera mieux la valeur lorsque le conseil d’administration relie explicitement chaque
scénario majeur de cyberrisque aux parties prenantes affectées. L’effet attendu de 1'expertise cyber est plus
fort lorsque I'expert dispose d'un acces direct a I'information et d"un pouvoir réel d’escalade. La dépendance
a un fournisseur critique détruit davantage de valeur potentielle lorsque les options de sortie de crise, la
redondance et les tests conjoints sont faibles. Enfin, une communication de crise équitable et crédible modére
la destruction de confiance apres les incidents.

Pour les banques opérant en République démocratique du Congo, la portée du cadre tient moins a
une technologie particuliere qu’a la cohérence de gouvernance. Le Code du numérique de 2023 renforce
I'importance juridique de la sécurité, des données et des services numériques. Les établissements doivent
articuler ces obligations avec la continuité des paiements, la protection des déposants et la surveillance
prudentielle. Dans un environnement ot la connectivité, I'énergie, les compétences spécialisées et certains
services technologiques peuvent étre concentrés, la cartographie des dépendances physiques et numériques
est prioritaire.

L’objectif n’étant pas d'importer mécaniquement un référentiel de gouvernance cyberbancaire, mais
d’implémenter dans le cadre de celui-ci des contréles répondant aux scénarios, aux ressources et aux parties
prenantes de la banque, il nous semble que pour une mise en place d"une gouvernance cyberbancaire réussie
dans les banques opérant en République démocratique du Congo, la trajectoire graduelle et proportionnée
a suivre peut commencer par : l'identification de quelques services essentiels, la désignation claire des
responsables, I'inventaire des accés privilégiés, la vérification des sauvegardes, I'évaluation des fournisseurs
critiques et un exercice de gestion d'une crise de cyberattaque par le conseil d’administration. Cette
trajectoire devra se poursuivre par la formalisation d’indicateurs, la formation et la capacitation des
administrateurs, la coopération sectorielle avec les opérateurs de cybersécurité et l'intégration du
cyberrisque aussi bien dans 'allocation du capital que dans les décisions de transformation bancaire.

Le présent article n’étant qu'une contribution théorique fournissant des construits et mécanismes
susceptibles d’aider a la mise en place d'une architecture de gouvernance cyberbancaire, la validation
empirique future pourrait consister a évaluer et ressortir les performances ainsi que la compétence cyber des
conseils d’administration des banques congolaises.

4. DISCUSSION, PORTEE ET LIMITES

Le cadre proposé met en évidence une complémentarité entre les deux théories mobilisées. La théorie
des parties prenantes précise les intéréts que la gouvernance cyber doit protéger et élargit la notion de valeur
au-dela de la seule richesse actionnariale. La théorie de la dépendance aux ressources explique comment le
conseil d’administration peut obtenir les compétences, les informations et les relations externes nécessaires

a cette protection. Leur articulation relie ainsi la finalité normative de la gouvernance a ses capacités
organisationnelles.

Cette complémentarité ne supprime pas les tensions. Les attentes des parties prenantes peuvent
diverger : la transparence exigée apres un incident peut entrer en conflit avec la confidentialité de I'enquéte
; I'innovation et I'inclusion numérique peuvent accroitre 1'exposition ; la réduction rapide des cotts peut
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renforcer la dépendance envers un nombre limité de fournisseurs. Le conseil doit donc arbitrer entre des
objectifs légitimes sans prétendre éliminer tout risque.

L’application a la RDC demeure prospective. L’article ne repose ni sur des entretiens avec les
administrateurs ou responsables de sécurité, ni sur un inventaire des incidents survenus dans les banques
congolaises, ni sur une analyse de leurs dispositifs internes. Il ne permet donc pas d’affirmer que les
pratiques décrites sont déja adoptées ou qu’elles produisent un effet mesurable sur la valeur. Les références
internationales éclairent le probleme, mais leur transposition doit tenir compte de la structure du marché
bancaire congolais, de la disponibilité des compétences, des infrastructures de télécommunication et du
cadre réglementaire national.

Une recherche empirique ultérieure pourrait opérationnaliser ce cadre a partir d'indicateurs relatifs a
la compétence cyber du conseil, a la fréquence des simulations de crise, aux délais de détection et de reprise,
au controle des fournisseurs critiques et a la qualité de I'information transmise aux organes de gouvernance.
Elle devrait également examiner les perceptions des déposants, du régulateur, des salariés et des partenaires
technologiques.

CONCLUSION

La cybersécurité bancaire est une question de gouvernance et de valeur avant d’étre un probléme
exclusivement technique. Les incidents peuvent affecter les résultats, la continuité, la qualité des données,
la conformité, la réputation et la stabilité des services. Une lecture financiére étroite sous-estime ces effets
parce que la banque dépend de la confiance et remplit des fonctions dont les bénéfices et les pertes sont
partagés par de nombreuses parties prenantes.

N

La théorie des parties prenantes clarifie les intéréts a protéger, la légitimité des attentes et les
arbitrages de confiance. La théorie de la dépendance aux ressources explique la capacité effective de la
banque a satisfaire ces attentes grace a l'expertise, a I'information, aux infrastructures et aux relations
externes. Leur lecture croisée montre qu'une bonne intention sans capacité reste fragile, tandis qu'une
capacité technique sans légitimité peut produire des décisions inefficaces ou injustes.

L’article propose ainsi une architecture de gouvernance cyberbancaire opérationalisable en six
mouvements a savoir orienter, équiper, surveiller, éprouver, répondre et apprendre ; et cela, autour de deux
piliers que sont le conseil d’administration et la disponibilité des ressources. La compétence collective des
administrateurs, la qualité de l'information, la gouvernance des fournisseurs prestataires des services
numériques et les tests de résilience constituent les mécanismes centraux. Pour la RDC, cette architecture
offre une base proportionnée permettant d’articuler transformation numérique, protection des données,
continuité et confiance.

Le présent article est demeuré volontairement théorique. Sa contribution théorique a été d’unifier la
protection des relations légitimes (théorie des parties prenantes) et la maitrise des dépendances critiques
(théorie de la dépendance aux ressources) dans une méme conception de la valeur bancaire. II fournit
néanmoins des construits et des mécanismes susceptibles d’orienter des études ultérieures portant sur des
banques congolaises aux fins d’évaluer leurs compétences en matiere de gouvernance cyberbancaire.
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